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In der digitalen Welt sind Datenschutz 
und Datensicherheit essenzielle The-
men, die jeden betreffen – von Privat-
personen über Unternehmen bis hin zu 
staatlichen Institutionen. 

Während der Datenschutz sich mit 
der Frage beschäftigt, welche per-
sonenbezogenen Daten erhoben, ge-
speichert und weitergegeben werden 
dürfen (Datenverarbeitung), geht es 
bei der Datensicherheit um technische 
und organisatorische Maßnahmen 
zum Schutz dieser Daten vor unbefug-
tem Zugriff, Verlust oder Manipulation 
im Zuge der Datenverarbeitung. 

Angesichts zunehmender Cyberangrif-
fe, Datenlecks und der wachsenden 
Bedeutung von Künstlicher Intelligenz 
ist der Schutz personenbezogener 
Daten und insbesondere sensibler 
Daten (z.B. Gesundheitsdaten) wichti-
ger denn je. 

Ein bewusster Umgang und die Ein-
haltung datenschutzrechtlicher Vor-
schriften (DSGVO, BDSG, SGB X) sind 
daher unerlässlich, um Vertrauen und 
Sicherheit in die Geschäftsprozesse 
der Krankenversicherung zu gewähr-
leisten.

Das Ziel des Lernbriefs ist es, das 
grundlegende Wissen zum Thema 
Datenschutz und Datensicherheit zu 
vermitteln und Sensibilität im Um-
gang mit personenbezogenen Daten 
zu schaffen. 

Darüber hinaus soll ein gutes Ver-
ständnis im Umgang mit Betroffenen-
rechten, bei der Verarbeitung von 
personenbezogenen Daten im Auf-
trag sowie bei Verstößen gegen die 
gesetzlichen Vorgaben zum Daten-
schutz erlangt werden.

1 Einleitung
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2 Lernziele

Der Lernbrief soll Sie in der Entwick-
lung folgender Kompetenzen unter-
stützen:

	· umfangreiche Kenntnisse zu den 
datenschutzrechtlichen Vorschriften

	· ausgeprägtes Verständnis zur Wah-
rung der Vertraulichkeit

	· Sensibilisierung im Umgang mit Be-
troffenenrechten und Verstößen 
gegen die gesetzlichen Vorschriften

	· Umsetzung der Rechenschaftspflich-
ten (u.a. Datenschutzfolgenabschät-
zungen, Verarbeitungsverzeichnis, 
Datenschutzkonzept)

	· Verständnis zur Datenschutzorgani-
sation

	· Anwendung betrieblicher 
Regelungen zum Datenschutz

	· richtiger Umgang mit externen 
Diensten und Dienstleistern

	· Abgrenzung Datenschutz und Infor-
mationssicherheit

	· allgemeine Vorschriften zum Sozial-
datenschutz kennen und beachten

	· Wahrung des Sozialgeheimnisses 
bei der Kommunikation über digitale 
Kanäle (u.a. Versicherten, Leistungs-
erbringern, Firmenkunden

Hinweis

Haben Sie Tipps, Anregungen oder 
Verbesserungsvorschläge zu den In-
halten des Lernbriefs? Dann zögern 
Sie nicht, uns anzusprechen.
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3 �Informations- und Datenverarbeitungs-
abläufe in der GKV

3.1 �Entwicklung und aktuel-
ler Stand

Bis in die 70er Jahre mussten alle 
Vorgänge bei der Krankenkasse „von 
Hand“ erledigt werden. Die Mitarbei-
tenden in der Sachbearbeitung und 
Kundenberatung führten den Versiche-
rungsverlauf und die Leistungsdaten 
unserer Kundschaft auf Karteikarten. 

Ab diesem Zeitpunkt liefen die ersten 
Bestrebungen, die Möglichkeiten der 
EDV auch zur Arbeitsentlastung der 
Mitarbeitenden zu nutzen. Die EDV 
konnte Mitgliedschaftszeiten spei-
chern und wiederkehrende Berechnun-
gen, z.B. im Arbeitsunfähigkeitsfall, 
durchführen. 

Ausdrucke der verarbeiteten Daten 
wurden ausschließlich im Rechen-
zentrum selbst erzeugt und per Post 
an die Geschäftstellen weiterge-
leitet. Als Verarbeitungsprogramm 
hatte sich dann im Laufe der Jah-
re das IDVS II (Informations- und 
Datenverarbeitungssystem Stufe II) im 
AOK-Bereich durchgesetzt. Das IDVS 
II wurde immer wieder verbessert, an 
die jeweiligen Gesetzesänderungen 
angepasst und blieb bis Mitte der 90er 
Jahre das alleinige Datenverarbei-
tungssystem. Parallel wurden ab den 
80er Jahren erste Textverarbeitungs-
systeme eingesetzt, die das Erstellen 
von Briefen erleichtern sollten. 

Nach einiger Zeit zeigte sich jedoch, 
dass nicht jede AOK ihr eigenes EDV-
System wirtschaftlich betreiben konn-
te. So konzentrierte sich im Laufe der 
Zeit die EDV-Produktion auf immer 
weniger, aber immer größere Rechen-
zentren. Außerdem fusionierten die bis 
dahin selbstständigen AOKs zu größe-
ren Gebilden, den elf Landes-AOKs.

Durch die neuen Anforderungen wur-
de auch die Kommunikation zum 
AOK-Bundesverband und zwischen 
den AOKs immer notwendiger und es 
wurde ein AOK-weites Netzwerk ge-
schaffen. 
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In den Geschäftsstellen sind heutzu-
tage alle Arbeitsplätze über ein LAN 
(Local-Area-Network) verbunden. Auf 
dem Server wird Speicherplatz für alle 
Daten bereitgestellt. Hier erfolgt auch 
eine regelmäßige Datensicherung. Die 
Daten werden gespeichert, damit bei 
Defekten die Informationen wiederher-
gestellt werden können. 

Weiterhin wurde für die Entwicklung 
von Programmen eine eigene Gesell-
schaft, die AOK-Systems GmbH, ge-
gründet. 

Hieraus hat sich eine Entwicklungs-
partnerschaft zwischen der AOK-Sys-
tems und der Firma SAP entwickelt. 
Das Hauptanwendungsprogramm im 
AOK-Bereich ist oscare®. Das betrifft 
die komplette integrative Verarbei-
tung aller Aufgaben der Krankenver-
sicherung, die Mitgliederbestandsfüh-
rung, wie auch die Leistungsgewäh-
rung. Eine tiefergehende Betrachtung 
ist in diesem Lernbrief nicht möglich. 
Der Umgang mit dieser Software wird 
innerhalb der fachlichen Ausbildung 
direkt am Arbeitsplatz erlernt. Zur In-
formation ihrer Mitarbeitenden stellt 
jede AOK ein eigenes Intranetangebot 
zur Verfügung. Dieses beruht tech-
nisch auf der gleichen Basis wie das 
Internet, stellt aber speziell auf die 
eigenen Bedürfnisse angepasste Infor-
mationen bereit. 

Hier finden Sie in elektronischer Form 
z.B.:

	· relevante Gesetzestexte
	· Dienstanweisungen 
	· Dienstvereinbarungen
	· Beschreibungen von Arbeitsabläufen
	· interne Telefonverzeichnisse
	· Stellenausschreibungen
	· aktuelle, dienstlich erforderliche In-

formationen

In der Regel wird über dieses Medium 
auch ein Zugriff ins Internet ermög-
licht, wobei die Zugriffsrechte in den 
einzelnen AOKs unterschiedlich ge-
handhabt werden. Zu Schutzzwecken 
werden in der Service-Area automa-
tisiert sexuelle, rassistische Inhalte 
sowie Aufrufe zur Gewalt ausgefiltert. 
Die Nutzung erfolgt generell zu dienst-
lichen Zwecken. Einzelheiten sind für 
jede AOK in Internetdienstanweisun-
gen oder -vereinbarungen verbindlich 
geregelt.

3.2 �Wahrung der Vertraulich-
keit am Arbeitsplatz

In der Regel steht für jeden Mitarbei-
tenden ein PC am Arbeitsplatz zur 
Verfügung. Für das Verständnis zum 
Umgang mit der EDV sind hierzu noch 
weitere Grundlagen erforderlich.

Benutzeranmeldung

Die aktuellen EDV-Systeme der AOK 
sind gegen unbefugte Benutzung ge-
schützt. Das bedeutet, eine Nutzung 
ist nur dann möglich, wenn Sie dazu 
befugt sind. Hierzu erhalten Sie durch 
die EDV-Benutzerverwaltung eine so-
genannte Benutzer-ID (engl. User-ID). 
Diese wird in jeder AOK nach eigenen 
Regeln vergeben. Sie kann sich aus der 
Personalnummer oder aus Teilen Ihres 
Namens oder Ihrer Funktion in der AOK 
zusammensetzen. 

Für den oscare®-Einsatz werden bun-
desweit einheitliche und somit ein-
deutige siebenstellige Benutzer-ID in 
Form von zwei Buchstaben und fünf 
Ziffern (z.B. XI88888) verwendet. Dabei 
ist aus der ersten Stelle die AOK er-
kennbar, die zweite Stelle steht für  
I = intern „eigener Mitarbeiter“ oder  
E = extern, z.B. Servicemitarbeiter 
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einer Wartungsfirma. Die fünf Ziffern 
werden frei durch die oscare®-Benut-
zerverwaltung erzeugt.

Damit andere Mitarbeitende Ihre 
Benutzer-ID nicht nutzen können, ist 
diese geschützt. Im AOK-Bereich ge-
schieht das noch zu fast 100 % mit-
tels eines persönlichen Passworts, 
das nur Ihnen bekannt sein darf. Die 
gesamte Sicherheit beruht darauf, 
dass keine andere Person Ihr Passwort 
kennt. Daher sollten hier einige Grund-
regeln im Umgang mit dem Passwort 
beachtet werden:

	· �Wechseln Sie direkt nach der erst-
maligen Anmeldung an einem EDV-
System oder Programm Ihr Passwort 
(wird in der Regel automatisch ver-
anlasst).

	· 	�Verwenden Sie keine Trivialpass-
wörter (z.B. AOK, Sommer, Montag, 
September) oder Bezüge zu Ihrem 
Namen oder Ihren  Familienangehö-
rigen.

	· �Nutzen Sie die maximale Passwort-
länge, die Ihr EDV-System zulässt, 
zwölf Zeichen sollten Minimum sein. 
Relativ sicher ist eine Kombination 
aus Zahlen und Buchstaben. Dazu 
zählen: Großbuchstaben (A bis Z), 
Kleinbuchstaben (a bis z), Zahlen (0 
bis 9) und nicht alphabetische Zei-
chen/Sonderzeichen (z. B.: !, $, %, #). 
(vgl. Empfehlungen des Bundesamts 
für Sicherheit in der Informationstech-
nik (BSI) zu sicheren Passwörtern.)

	· Eine sichere Alternative ist, sich eine 
„Eselsbrücke“ zu bauen und einen 
einstudierten, zeichenweise verän-
derten Satz wie z. B.: „IejT-2Bu1A!“ 
zu verwenden. Dieser wird gebildet 
aus den fett hervorgehobenen Zei-
chen von: „Ich esse jeden Tag - 2 
Bananen und 1 Apfel!“

	· �Schreiben Sie Ihr Passwort nirgend-
wo auf (unter der Tastatur oder am 
Bildschirm schaut jeder nach).

	· 	�Geben Sie Ihr Passwort nicht an 
Kolleginnen oder Kollegen, Team-
mitgliedern oder Führungskräften 
weiter (auch die EDV benötigt diese 
Kenntnis nicht, um Ihnen im Fehler-
fall helfen zu können).

	· 	�Sollten Sie den Verdacht haben, 
dass jemand Kenntnis von Ihrem 
Passwort hat, wechseln Sie sofort 
das Passwort. Die konkreten Rege-
lungen zum Passwortgebrauch (z. B. 
über die Passwortrichtlinie) können 
in ihrem Haus eingesehen werden.

Zur sicheren Verwaltung von Account-
daten können sogenannte Passwort-
manager-Software wie z. B. „KeePass 
2“ verwendet werden. Diese ist bereits 
von der AOK vorinstalliert.

Wenn Sie Ihre User-ID und Passwort 
eingegeben haben, wird es automa-
tisch durch das Betriebsystem geprüft 
und Sie erhalten Zugriffsmöglichkeiten 
auf Ihre EDV. In der Regel ist das Sys-
tem so eingestellt, dass Ihre User-ID 
nach dreimaligem Fehler bei der Pass
worteingabe gesperrt wird und erst 
durch EDV-Mitarbeitende wieder frei-
geschaltet werden kann. 

Durch die Benutzerverwaltung wird 
bei der Ersteinrichtung Ihrer User-ID 
auch eingestellt, welche Ressourcen/
Programme der EDV Sie benutzen dür-
fen. Das geschieht grundsätzlich ana-
log zur Organisation Ihrer AOK.

Merke
Schützen Sie Ihre Passwörter! 
Eine Weitergabe an Dritte darf 
unter keinen Umständen er
folgen.
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3.3 �Auswirkungen des Ein-
satzes von Informations-
technologien am Arbeits-
platz

Die IT-Lösung oscare® bietet aktuell 
u.a. folgende Unterstützung:

	· Abrechnungen mit Leistungserbrin-
gern: 

Hier ist ein elektronischer Datenaus-
tausch möglich. Abrechnungen können 
per Datenträger oder auch per Inter-
net angeliefert und direkt ins oscare® 
eingespielt werden. 

	· 	�Geldtransfer läuft bargeldlos: 

Zahlungen der AOK werden im  
oscare®- System gebucht und elektro-
nisch an die Banken übermittelt. 

	· Zahlungseingänge werden automa-
tisch offenen Forderungen zugeord-
net und in oscare® verarbeitet.

	· 	�Fallmanagementprogramme unter-
stützen die Sachbearbeiterinnen und 
Sachbearbeiter durch automatische 
Plausibilitätsprüfungen und dem 
Führen einer elektronischen Wieder-
vorlage.

	· 	�Rechnungsprüfprogramme prüfen 
automatisch Abrechnungen auf ihre 
Richtigkeit.

	· 	�Durch E-Mail-Systeme können 
schnell Fragen und Abstimmungen 
zwischen Kolleginnen und Kollegen 
erfolgen. 

	· Austausch mit Versicherten über das 
Postfach der Online-Geschäftsstelle 
(OGS)/ Meine AOK als E-Mail-System 
nach außen.

	· 	�In Textverarbeitungssystemen sind 
Musterbriefe für viele Standardsach-
verhalte vorhanden, die automatisch 
Versichertendaten (z.B. Adressen) 
aus oscare® in Briefe übertragen.

Das bedeutet, dass Mitarbeitende 
durch die EDV immer mehr von Regel-
arbeiten entlastet werden. Es bleibt 
mehr Zeit zur Bearbeitung von Son-
derfällen und zur Kundenbetreuung. 
Hierdurch ändern sich aber auch die 
Anforderungen an die Qualität der 
Mitarbeitenden. Es werden gegenüber 
früher für die Betreuung der gleichen 
Anzahl von Versicherten weniger, aber 
dafür umfassend qualifizierte Mit-
arbeitende benötigt.

	· �Kundinnen und Kunden können 
Adressänderungen per Internet 
direkt erfassen. 

�Schriftliche Verwaltungsakte können 
auch elektronisch erlassen werden. 
Hier müssen jedoch bei den Sozialver-
sicherungsträgern weitere Vorkehrun-
gen zur elektronischen Signatur sowie 
zur ordnungsgemäßen Identifizierung 
und Authentifizierung des Versicherten 
getroffen werden. 

Das E-Mail-System stellt grundsätz-
lich eine offene Übermittlung dar, 
sodass der Inhalt von E-Mails auf dem 
Übertragungsweg problemlos mit
gelesen  und manipuliert werden kann.  
E-Mail-Adressen sind nicht eindeutig 
bestimmten Personen zugeordnet. Die 
Risiken zur unbefugten Offenlegung 
oder der Manipulation der Korrespon-
denz kann durch geeignete technische 
Maßnahmen begegnet werden, um 
das Risiko zu minimieren. Nichtsdesto-
trotz ist die Übersendung von Sozial-
daten per E-Mail risikobehaftet, so-
dass nur auf die bestehenden sicheren 
Kommunikationswege zurückgegriffen 
werden soll (z.B. Online-Geschäfts-
stelle und Telefon nach erfolgter Au-
thentifizierung).

§ 33 Abs. 2 
SGB X
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Merke
Nicht alles, was in der EDV  
technisch möglich ist, ist in der 
AOK auch erlaubt.

3.4 �Rechtmäßigkeit der 
Datenverarbeitung

Die AOK benötigt von ihren Kunden 
und Vertragspartnern Daten, um die 
gesetzlichen Aufgaben nach dem SGB 
bewältigen zu können (vgl. § 284 Abs. 1  
SGB V).

Die Grundsätze der Datenverwendung 
bei den Pflegekassen ergeben sich aus 
den §§ 93, 94 SGB XI.

Um die Zugangsmöglichkeiten zu er-
läutern, ist die Einteilung in zwei Be-
reiche sinnvoll:

	· �regelmäßiger Datenaustausch 
	· �anlassbezogener Datenaustausch 

(Einzelfälle)

Der regelmäßige Datenaustausch 
erfolgt bereits maschinell. Hier wer-
den die per E-Mail oder Dateitransfer 
gelieferten Daten von Arbeitgebern, 
anderen Sozialleistungsträgern oder 
Geschäftspartnern direkt in oscare® 
eingespielt. So können die Ergebnisse 
am Bildschirm oder per Fehler- oder 
Hinweisliste kontrolliert werden. Sie 
haben hier kaum Beeinflussungsmög-
lichkeiten.  

Die Einzelfälle (anlassbezogener Da-
tenaustausch) treffen auf Ihre Arbeit 
eher zu. Auch hier sind wieder zwei 
Varianten zu nennen. In der Regel gibt 
es in Ihrer AOK Musterbriefe und An-
fragen für die meisten Sachverhalte. 
Wenn Sie diese verwenden, sind Sie 
auf der sicheren Seite. Durch diese 
Muster können aber nicht alle Fälle 
abgedeckt werden. Im übrigen Bereich 
sind Sie auf die eigene Kreativität an-
gewiesen. Hier müssen Sie auch die 
rechtlichen Rahmenbedingungen prü-
fen, d.h., ob, wen und wie Sie fragen 
dürfen. Diese gesetzlichen Rahmenbe-
dingungen werden im Kapitel Daten-
schutz gezielt erklärt (vgl. Punkt 4 
dieses Lernbriefs).

Merke
Wenn Sie mit jemandem elektro
nisch bzw. telefonisch kommu
nizieren, sollten Sie sich sicher 
sein, wer Ihr Gegenüber tatsäch-
lich ist (Nutzung Authentifizie-
rungstool).

3.5 �(Weiter-)Entwicklung 
und Forschung für die 
Krankenversicherung

Um die AOK steuern zu können, muss 
der Vorstand immer aktuelle Informa-
tionen über den Stand des Unterneh-
mens haben. Er muss wissen, wo es 
reibungslos läuft und viel wichtiger, er 
muss frühzeitig erfahren, wo Probleme 
auftauchen, um rechtzeitig gegenlen-
ken zu können.

§ 217f Nr. 4b  
SGB V
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Aber auch für die alltägliche Sachbe-
arbeitung ist es für die Mitarbeitenden 
wichtig zu wissen, ob 

	· �die Betreuung der Kundschaft 
problemlos läuft, 

	· ��eventuell Kundinnen und Kunden zu 
anderen Krankenkassen wechseln 
wollen, 

	· �überdurchschnittlich viele Arbeitsun-
fähigkeitszeiten vorliegen,

	· �immer der günstigste Anbieter für 
Hilfsmittellieferungen den Zuschlag 
erhält, usw.

Um hier zu unterstützen, müssen die 
vorhandenen Daten bestmöglich auf-
bereitet und ausgewertet werden. 

In einem standardisierten Berichts-
wesen, dessen Einzelheiten jede AOK 
für sich festlegt, ist festgeschrieben, 
welche Auswertungen in welchem 
Zeitraum an wen geliefert werden.

Hierzu gehören u.a. Auswertungen 
über:

	· 	��die Mitgliederstruktur (gibt es re-
gionale Auffälligkeiten, z.B. höhere 
Mitgliederverluste, andere Alters-
struktur, etc.) 

	· �die Leistungsstruktur (gibt es regio-
nale Auffälligkeiten, z.B. längere 
Arbeitsunfähigkeitszeiten, längere 
Krankenhausaufenthalte, sind be-
stimmte Abteilungen von Kranken-
häusern auffällig)

	· �die durchschnittlichen Kosten für 
Hilfsmittelbeschaffung (um Preis-
vergleiche anstellen zu können)

	· �die finanzielle Situation (gibt es 
Kostensteigerungen in bestimmten 
Bereichen gegenüber dem gleichen 
Vorjahreszeitraum und ist zu erwar-
ten, dass die Haushaltsplanung ein-
gehalten wird)

Seit der oscare®-Auslieferung steht für 
Auswertungen zusätzlich das SAP-Bu-
sinesswarehouse zur Verfügung. Die-
ses beinhaltet eine Kopie der notwen-
digen Daten aus produktiven EDV-Sys-
temen mit bereits vorkonfigurierten 
Abfragemöglichkeiten und ermöglicht 
es allen Beteiligten, vom Vorstand bis 
zum Sachbearbeiter, direkt online auf 
die für ihn relevanten Auswertungen 
und Analysen zuzugreifen. Durch ein 
Rollen- und Berechtigungskonzept 
wird sichergestellt, dass jeweils nur 
die benötigten Daten angezeigt wer-
den sowie der Mitarbeiterdatenschutz 
auch dort eingehalten wird.

Wenn im Vertriebsbereich die in der 
AOK vorhandenen Datenbestände 
nicht ausreichend sind, um Prognosen 
treffen zu können, wird hier die Daten-
grundlage durch Kundenbefragungen 
ergänzt. Hiermit werden teilweise 
auch externe Unternehmen beauf-
tragt.

Merke
Ohne aktuelle, aussagekräftige 
Auswertungen kann die AOK 
nicht geführt werden. Dazu zäh-
len Auswertungen zur Mitglie-
der- und Leistungsstruktur.

3.6 �Informations- und Kom-
munikationstechniken im 
betrieblichen Ablauf 

Wichtig ist, dass Sie nur dann optimal 
arbeiten können, wenn Sie die AOK-
Anwendungen nicht nur bedienen kön-
nen, sondern auch den vorhandenen 
Leistungsumfang kennen. Bei oscare® 
gibt es aufgrund der hohen Funktio-
nalität und des Gesamtumfangs sehr 
viele Eingabemöglichkeiten. 
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Beispiel
Bei der Abarbeitung eines Kran-
kenhausfalls wird ein bestimmter 
Verarbeitungsgrund gesetzt, um 
eine Fehler- oder Hinweisliste zu 
vermeiden. 

Folge
Dadurch werden interne Plausibi-
litätsprüfungen der EDV ausge-
schaltet, sodass eventuell Gelder 
zu Unrecht ausgezahlt werden.

Es ist demnach erforderlich, die 
Hintergründe zu verstehen und die 
Verarbeitungsgründe genau zu 
kennen.

Weiterhin müssen Sie alle Informa-
tionsquellen in Ihrer AOK kennen:

	· �Welche Information werden zu Ihrem 
Aufgabenbereich im Intranet bereit-
gestellt? 

	· �Gibt es aktuelle Handlungsanleitun-
gen? 

	· �Welche Standardauswertungen 
werden im standardisierten Be-
richtswesen für Ihren Bereich bereit-
gestellt? 

Nutzen Sie die durch das zentrale 
Controlling bereitgestellten Berich-
te als Hilfestellung für Ihre tägliche 
Arbeit.

Darüber hinaus können Sie neben dem 
Intranet Ihrer AOK auch das Intranet 
des AOK-Bundesverbandes für fach-
liche Informationen nutzen. 

Sehr wichtig ist auch der „sichere“ 
Umgang mit dem Betriebssystem und 
der Standardsoftware im Bürobereich. 
Es darf Ihnen z.B. keine Schwierigkei-
ten bereiten, einen neuen Ordner an-
zulegen oder ein Dokument als Anlage 

in eine E-Mail einzufügen. Sie müssen 
in der Lage sein, einen Kundenbrief in 
Word zu verfassen. Zur Zusammen-
arbeit im Team sollte Ihnen auch die 
Überarbeitungsfunktionalität bekannt 
sein. 

Immer wichtiger wird auch Ihre per-
sönliche interne Qualitätssicherung, 
d.h. Selbstüberprüfung der Arbeits-
ergebnisse. Hier sollten Sie mit Excel 
oder Access einfache Auswertungen, 
z.B. über Hilfsmittelausgaben inner-
halb Ihres Aufgabenbereichs, erstellen 
können oder mit Access Zielkunden 
selektieren, um die Daten mit Word zu 
einem Serienbrief zu koppeln. 

Sie sollten in der Lage sein, Ihre 
Arbeitsergebnisse mithilfe von Power 
Point zu präsentieren und dazu eine 
Excel-Grafik einbinden können.

Hinweis

Zur Bürokommunikation werden ggf. in 
Ihrer AOK Kurse angeboten. Wenn Sie 
hier Schwächen erkennen, sprechen 
Sie mit Ihrem Ausbildungsleiter.

Merke
Nur wenn Sie wissen, wo Sie alle 
zu Ihrem Arbeitsbereich vorlie-
genden Informationen finden, 
können Sie gut arbeiten.

3.7 �Kurzer Einblick in die 
Informationssicherheit

Die Informationssicherheit und der 
Datenschutz haben einen ähnlichen, 
aber dennoch klar zu differenzieren-
den Fokus. Während die Informations-
sicherheit die im Unternehmen be-
findlichen Informationen grundsätzlich 
betrachtet, besitzt der Datenschutz 
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einen deutlich fokussierten Blick auf 
die Informationen mit Personenbezug. 
Aufgrund der stetigen Vernetzung und 
Systematisierung der Geschäftspro-
zesse sowie der Standardisierung der 
IT-Lösungen im Zuge der Digitalisie-
rung werden jedoch in nahezu jedem 
Geschäftsprozess auch personenbe-
zogene Daten verarbeitet und der Da-
tenschutz bzw. die Gewährleistungs-
ziele des Datenschutzes sind daher 
immer zu berücksichtigen. Dennoch 
gilt, dass ein Sicherheitsvorfall nicht 
immer einen Datenschutzvorfall dar-
stellt, ein Datenschutzvorfall jedoch 
immer auch ein Sicherheitsvorfall ist. 

Beide Disziplinen haben jedoch einen 
unbestreitbaren gemeinsamen Nen-
ner, nämlich den Schutz der Informa-
tionen. Dieser Schutz wird gewähr-
leistet durch die Risikoanalyse und der 
Ableitung wirksamer technisch-orga-
nisatorischer Maßnahmen (TOM) zur 
Risikobehandlung (z.B. in Form einer 
DSFA gemäß Art. 35 DSGVO). Diese 
TOM stellen die Sicherheit bei der 
Datenverarbeitung her und sollten un-
bedingt für die Implementierung abge-
stimmt werden. Die avisierten TOM zur 
Gewährleistung der Datensicherheit 
unterstützen den Fachverantwortli-
chen bei der Erfüllung der (unter-) ge-
setzlichen Anforderungen zum Daten-
schutz und zur Informationssicherheit.

Die folgende Aufzählung zeigt Ihnen 
eine nicht abschließende Auflistung 
von technisch-organisatorischen 
Maßnahmen zur Gewährleistung der 
Datensicherheit:

	· �Erheben, verarbeiten (speichern, 
verändern, übermitteln, sperren, 
löschen) oder nutzen Sie die Ihnen 
anvertrauten personenbezogenen 
Daten nur im Rahmen Ihrer Aufga-
benstellung.

	· 	�Wählen Sie bei der Übertragung von 
Sozialdaten (z.B. Diagnosen / Befun-
de) nur geschützte Übertragungs-
wege – nach Möglichkeit zusätzlich 
verschlüsselt.

	· 	�Speichern Sie auf Ihrem lokalen Da-
tenträger (z.B. Festplatte) – sofern 
es nicht zu Ihrem Aufgabenbereich 
gehört – keine personenbezogenen 
Daten, solange eine Festplattenver-
schlüsselung nicht umgesetzt ist.

	· 	�Halten Sie die Ihnen anvertrauten 
Datenträger, wenn Sie nicht un-
mittelbar daran arbeiten, unter 
Verschluss (USB-Sticks, CDs, DVDs 
und andere Datenträger sind wegzu-
schließen).

	· 	�Machen Sie Ihren PC und Ihre An-
wendungen keinem Unbefugten zu-
gänglich.

	· 	�Sorgen Sie dafür, dass Ihre Passwör-
ter niemandem, auch nicht Ihrer Ver-
tretung, bekannt werden.

	· 	�Sperren Sie vor Verlassen des 
Büros den PC (Tastenkombination: 
Windows-Taste + L) oder benutzen 
Sie eine sichere „Pausenschaltung“.

	· 	�Vernichten Sie nicht mehr benötigte 
Datenträger datenschutzgerecht, 
damit eine missbräuchliche Weiter-
verwendung nicht möglich ist.

	· 	�Setzen Sie zur Verarbeitung perso-
nenbezogener Daten ausschließlich 
solche Hard- und Software-Produkte 
ein, die vom Arbeitgeber für diesen 
Zweck vor- und freigegeben sind.

	· 	�Sie dürfen weder nicht freigegebe-
ne, nicht lizenzierte Software sowie 
Public-Domain-Programme nutzen, 
noch dürfen Sie Shareware und Free-
ware einsetzen. Das gilt auch für 
Programme, die aus dem oder über 
das Internet beschafft werden.

	· 	�Nehmen Sie an der bereitgestellten 
Hardware keinerlei Veränderung vor.

	· 	�Geben Sie Software und Daten nicht 
unbefugt an Dritte weiter.

	· 	�Sie dürfen weder Kettenbriefe ver-
senden, noch beantworten.
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	· 	�Eigene Unterschriften dürfen nicht 
eingescannt und z.B. als BMP-Datei 
an Dokumente oder E-Mails ange-
hängt werden, da diese vom Emp-
fänger ansonsten weiter genutzt 
werden könnten.

	· 	�Sichern Sie beim mobilen Einsatz von 
Laptops (ausgedockt) die erfassten 
Daten bei nächstmöglicher Gelegen-
heit (eingedockt) auf dem Server.

	· 	�Führen Sie keine an E-Mails ange-
hängte Dateien – insbesondere mit 
der Endung „.vbs“ oder „.exe“ aus.

	· 	�Öffnen Sie keine Dokumente, an de-
ren Herkunft oder Zuverlässigkeit Sie 
Zweifel haben und leiten Sie diese 
auch nicht weiter.

	· 	�Leiten Sie keine Virenwarnungen 
weiter, sondern wenden Sie sich um-
gehend an die zuständige IT-Abtei-
lung Ihrer AOK.

	· 	�Stellen Sie sicher, dass regelmä-
ßig eine Virenprüfung auf Ihrem 
PC durchgeführt wird und dass Ihr 
Virenscanner aktuell ist. Wenn Sie 
Zweifel haben, ob Ihr Virenscanner 
richtig eingestellt ist, wenden Sie 
sich an Ihre IT-Abteilung.

Verhalten im Fall eines Virusbefalls 
(Virenscanner meldet Virus):

	· 	�Stellen Sie augenblicklich die Arbeit 
an Ihrem PC ein.

	· 	�Melden Sie umgehend den Virenbe-
fall an die IT-Abteilung.

3.8 �Übungen zum 
Lernabschnitt 3

Übung 1

Wie unterscheidet sich der Daten-
schutz und die Informationssicherheit?

Übung 2

Erläutern Sie, warum Sie Ihr Passwort 
geheim halten sollen.

Übung 3

Nennen Sie Grundregeln für den Um-
gang mit Passwörtern.

Übung 4

Nennen Sie drei technisch-organisa-
torische Maßnahmen, die Sie bei ihrer 
täglichen Arbeit umsetzen sollten?
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4 Datenschutz

4.1 Allgemeines

Jetzt wird es schwer, in wenigen Ka-
piteln zu verdeutlichen, was eigent-
lich hinter der komplexen Materie 
Datenschutz steckt. Häufig ist das 
Wort bereits negativ besetzt. Immer, 
wenn Vorgehensweisen, z.B. Mitglie-
derwerbung oder Anfragen wegen 
Arbeitsunfähigkeitszeiten, rechtlich 
unsicher sind, wird der Datenschutz 
als Arbeitsbehinderung dargestellt.

Doch man kommt schnell darauf, dass 
der Datenschutz nicht Selbstzweck 
ist, wenn man sich bei jeder Tätigkeit, 
die man in der Krankenkasse ausführt, 
vorstellt, dass hiervon die eigenen 
Daten betroffen sind. 

Wäre es z.B. o.k., wenn

	· �Ihre eigene Diagnose- und/oder Be-
funddaten offen und unverschlüsselt 
über das Internet verschickt wür-
den?

	· �Ihr eigener Krankheitsverlauf offen 
in der Geschäftsstelle ausdiskutiert 
würde?

	· �Jemand, der sich telefonisch unter 
Ihrem Namen meldet, Informationen 
über Ihre persönlichen Daten erhält?

4.2 Gesetzliche Grundlagen

Die Thematik Datenschutz wurde in 
den 70er-Jahren erstmals im größeren 
Rahmen diskutiert, als die Verwaltung 
automatisiert werden sollte und so-
mit die ersten Großrechner eingesetzt 
wurden. Hier kam zum ersten Mal die 
Angst auf, jeder Bürger könnte eine 
eindeutige Personennummer bekom-
men, über die er in jedem EDV-Sys-
tem erkennbar ist. Aus dieser Grund-
stimmung heraus wurden die ersten 
Datenschutzgesetze mit dem Haupt-
zweck erlassen, den Bürger vor der 
Willkür des Staates zu schützen.

Das Bundesverfassungsgericht hat im 
Volkszählungsurteil vom 15. 12. 1983 
den Begriff „Recht auf informationelle 
Selbstbestimmung“ erstmals in dem 
Sinne verwendet, dass es sich bei dem 
Datenschutz um ein Grundrecht han-
delt, also im Grundgesetz verankert 
ist. 

Im 1. und 2. Leitsatz hat das Gericht 
dazu ausgeführt, dass der Einzelne 
grundsätzlich selbst über die Preis-
gabe und Verwendung seiner per-
sönlichen Daten bestimmen kann. 
Einschränkungen dieses „Rechts auf 
informationelle Selbstbestimmung“ 
sind nur im überwiegenden Allgemein-
interesse zulässig. 

Die EU hat in der Charta der Grund-
rechte den Schutz personenbezogener 
Daten in Art. 8 aufgenommen. „Jede 
Person hat das Recht auf Schutz der sie 
betreffenden Daten“

Abs. 2 spiegelt einige der Grundsätze 
der Verarbeitung von personenbezo-
gen Daten wieder, wie sie 2016 in der 
DSGVO übernommen worden. 

Das SGB X enthält zudem daten-
schutzrechtliche Vorgaben, welche 
als „lex specialis“ für die genannten 
Leistungsträger gemäß § 12 SGB I 
greifen. Das SGB V enthält weitere 
datenschutzrechtliche Vorgaben für 
die Krankenversicherung, das SGB XI 
für die Pflegeversicherung. 

Insbesondere § 284 SGB V und § 94 
SGB XI regeln zu welchen Zwecken 
die Versicherungen Sozialdaten erhe-
ben und speichern dürfen.

Zudem sind noch zu erwähnen:

	· Bundesdatenschutzgesetz (BDSG)
	· Landesdatenschutzgesetz (LDSG)

BVerfG-Ur-
teil v. 15. 12. 
1983, 1 BvR 
209, 269, 
362, 420, 
440, 484/83

Art. 1, 2 GG
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Das Telekommunikation-Digitale-
Dienste-Gesetz (TDDDG) regelt die 
datenschutzrechtlichen Vorgaben  
für Anbieter von digitalen Diensten.

In diesem Lernbrief wird größtenteils 
auf die Regelungen des Sozialgesetz-
buchs eingegangen. Im Zuge einer EU-
weiten Harmonisierung wurden auch 
diese speziellen Datenschutzregeln 
angepasst (vgl. DSGVO).  

Merke
Der Datenschutz (Recht auf 
informationelle Selbstbe-
stimmung) wurde als Grund-
recht anerkannt und als das 
Recht definiert, selbst über die 
Verwendung der eigenen Daten 
zu entscheiden. Staatliche Ein-
griffe in dieses Recht sind nur 
aufgrund einer gesetzlichen 
Rechtsgrundlage zulässig. 

4.3 Sozialdatenschutz

4.3.1 Rechtsquellen

Genau wie alle anderen Regelungen, 
die für alle Sozialleistungsträger glei-
chermaßen gelten, sind die Grundre-
geln des Sozialdatenschutzes im SGB I  
und SGB X aufgeführt. Bereichsspezi-
fische Regelungen zum Datenschutz 
für die Krankenversicherung stehen im 
SGB V, für die Pflegeversicherung im 
SGB XI.

Es ist also die richtige Reihenfolge der 
Paragrafen zu beachten.

Mit der seit Mai 2018 anwendba-
ren Datenschutz-Grundverordnung 
(DSGVO) haben sich die gesetzlichen 
Anforderungen an die Verwendung 
und Verarbeitung von Daten mit Per-
sonenbezug nochmals verschärft. Sie 
findet Anwendung auf die Verarbei-
tung personenbezogener Daten inner-
halb der EU.

Diese Verordnung enthält Vorschriften 
zum Schutz natürlicher Personen bei 
der ganz oder teilweisen automati-
sierten Verarbeitung personenbezoge-
ner Daten und Regelungen zum freien 
Verkehr solcher Daten.

4.3.2 Sozialdaten 

In unserer täglichen Arbeit, müssen 
wir zwischen personenbezogenen 
Daten nach Art. 6 DSGVO, besonderen 
Kategorien personenbezogener Daten 
nach Art. 9 DSGVO und Sozialdaten 
gemäß dem SGB unterscheiden.

Art. 3 DSGVO

Art. 1 DSGVO

Grundlage 
Sozialdatenschutz

§ 35 SGB I

Begriffsbestimmungen § 67

Datenübermittlung §§ 67d - 75

Einschränkungen § 76

Gesetzliche Bestimmungen zum Sozialdatenschutz

Besonderheiten 
Krankenversicherung

SGB V

- § 286

Besonderheiten 
Pflegeversicherung

SGB XI

- § 96

Nur für Aufgaben
aus dem SGB

Voraussetzungen
gem. SGB X 
müssen erfüllt
sein

Landesdatenschutzgesetz
- für Tätigkeiten außerhalb SGB 
z.B. Personaldatenverarbeitung

Verweis auf
2. Kapitel SGB X

Zulässigkeitsvoraussetzungen §§ 67a - c 

Techn. + organis. Schutzmaßnahmen § 87a

-  §  284

-  §  94

Gesetzliche Bestimmungen zum Sozialdaten-
schutz

- § 284
- § 286

78aRechte des Betroffenen §§ 81 – 84a

nur für Aufgaben 
aus dem SGB

- für Tätigkeiten außerhalb SGB, 
z.B. Personaldatenverarbeitung
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Sozialdaten sind gemäß § 67 Abs. 2 
SGB X personenbezogene Daten, wel-
che von einer nach § 35 SGB I ge-
nannten Stelle (bspw. die Träger der 
Kranken- oder Pflegeversicherung) im 
Hinblick auf ihre Aufgaben nach die-
sem Gesetzbuch verarbeitet werden.

Zusammengefasst - personenbezoge-
ne Daten welche zur Erfüllung einer 
Aufgabe im SGB verarbeitet werden, 
sind Sozialdaten.

Betriebs- und Geschäftsgeheimnis-
se sind diesen gleichgestellt (§ 35 
Abs. 4 SGB I).  Diese werden in § 67 
Ab. 2 SGB X definiert.

4.3.3 Sozialgeheimnis 

Der § 35 SGB I stellt die Grundlage 
des Sozialdatenschutzes dar. Hier sind 
exemplarisch daraus die wichtigsten 
Prinzipien dargestellt:

	· �Sozialdaten sollen von den Leis-
tungsträgern nicht unbefugt er-
hoben, verarbeitet oder genutzt 
werden.

	· Der Leistungsträger hat sicherzu
stellen, dass die Sozialdaten nur Be
fugten zugänglich sind oder nur an 
diese weitergegeben werden.

Leistungsträger in diesem Sinne sind 
alle Träger der gesetzlichen Sozial-
versicherung und deren Verbände 
und Arbeitsgemeinschaften, also 
insbesondere Krankenkassen, Pflege-
kassen, Rentenversicherungsträger, 
Agenturen für Arbeit, Sozialämter, 
aber auch Berufsgenossenschaften für 
bestimmte Bereiche. 

Die Beurteilung, welche Institution als 
Leistungsträger unter die Definition 
des § 35 SGB I fällt, ist später in vielen 
Fällen für die Frage wichtig, ob eine 
Auskunft erteilt werden darf. 

�Sozialdaten der Beschäftigten und 
ihrer Angehörigen dürfen Personen, 
die Personalentscheidungen treffen 
oder daran mitwirken können, weder 
zugänglich sein, noch von Zugriffs-
berechtigten weitergegeben werden 
(Mitarbeiterdatenschutz).

Hier hat jede Krankenkasse individu-
elle Regelungen getroffen, mit denen 
man sich vertraut machen sollte, da 
diese oft eine Mitarbeit voraussetzen 
(z.B. Mitarbeitergeschäftsstelle).

�Die Beschäftigten haben auch nach 
Beendigung ihrer Tätigkeit bei den ge-
nannten Stellen das Sozialgeheimnis 
zu wahren. 

Hier ist ein großer Unterschied zum 
BDSG bzw. den LDSG erkennbar, die 
„nur“ natürliche Personen schützen. 
Im SGB sind somit auch reine Firmen-
daten geschützt (Abrechnungsdaten, 
Umsätze, usw.).

�Sozialdaten Verstorbener dürfen 
nach Maßgabe des zweiten Kapitels 
des SGB X verarbeitet oder genutzt 
werden. Sie dürfen außerdem ver-
arbeitet oder genutzt werden, wenn 
schutzwürdige Interessen des Ver-
storbenen oder seiner Angehörigen 
dadurch nicht beeinträchtigt werden 
können.

Dieses führt oft bei Erbschaftsstreitig-
keiten zu Problemen. Hier ist darauf zu 
achten, dass Daten grundsätzlich an 
Erbberechtigte weitergeben werden 
dürfen.

In der Regel erfolgt bei jeder Neu-
einstellung von Mitarbeitenden eine 
schriftliche Verpflichtung, dieses So-
zialgeheimnis zu wahren.

§ 35 SGB I
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Merke
Im § 35 SGB I steckt die Grund
aussage des Sozialdatenschut-
zes. Jeder hat Anspruch darauf, 
dass seine Sozialdaten nicht un-
befugt erhoben, verarbeitet oder 
genutzt werden.

4.4 Begriffsdefinitionen

Sozialdaten sind personenbezoge-
ne Daten, die wir als Kranken- bzw. 
Pflegeversicherungsträger erhalten. 
Dieses muss nicht schriftlich sein, 
auch was Sie in der Kundenberatung 
im persönlichen Gespräch von den 
Kunden erfahren, gehört bereits dazu. 
Wichtig in diesem Zusammenhang ist 
auch, dass bereits die Adressdaten 
(Anschrift, Straße, Hausnummer, usw.) 
unter dieses Gesetz fallen und auch 
hier die gleichen, hohen Sicherheits-
bestimmungen gelten. Es ist daher 
erforderlich, dass vor jeder Datenver-
wendung geprüft wird, ob die Daten 
wie geplant verwendet und verarbei-
tet werden dürfen.

Bei der Menge und Art der Daten, 
die wir speichern dürfen, sind wir als 
Krankenversicherung zusätzlich durch 
das SGB V eingeschränkt. 

Aufgaben nach diesem Gesetzbuch 
sind neben den direkt im Gesetz ge-
nannten, natürlich auch Aufgaben, die 
sich aus Verordnungen ergeben sowie 
aufgrund über- und zwischenstaat-
lichem Recht und Aufgaben, die einem 
Leistungsträger durch andere Gesetze 
zugewiesen wurden.

Des Weiteren wird definiert, dass 
sich die Datenverarbeitung aus zwei 
Hauptgebieten zusammensetzt:

	· verarbeiten 
	· erheben 

Verarbeitung wird nach dem Gesetz 
u.a. in folgende Schritte unterteilt:

	· erheben
	· speichern
	· verändern 
	· übermitteln 
	· sperren
	· löschen 

Erheben ist das erstmalige Beschaf-
fen von Daten über den Betroffenen, 
also z.B. Abfragen von Sachverhalten 
im Telefonat oder per Mail mit Kun-
dinnen oder Kunden, im persönlichen 
Gespräch oder per Fragebogen. Aber 
auch im Austausch mit anderen Leis-
tungserbringern, Sozialleistungsträ-
gern, Arbeitgebern und Geschäftspart-
nern können Daten erhoben werden

Hierbei ist Speichern das erstmalige 
Erfassen von neuen Daten im EDV-
System. Das kann sowohl die manu-
elle Eingabe von Daten in eine Erfas-
sungsmaske als auch das maschinelle 
Einspielen von Daten (z.B. von CD, 
USB-Stick oder die Dunkelverarbei-
tung) sein. 

Verändern hingegen ist das inhalt-
liche Umgestalten gespeicherter So-
zialdaten (z.B. Adressänderung).

Übermitteln ist das Bekanntgeben 
von Sozialdaten an einen Dritten. 
Dieses kann durch Weitergabe (Brief, 
E-Mail, usw.) oder durch Bereitstellen 
zum Abruf (z.B. Internetseite) gesche-
hen. Hierunter fällt auch das Bekannt-
geben nicht gespeicherter Sozialdaten 
(z.B. Gespräch mit persönlichen Infor-
mationen des Kundenberaters).

§ 67 Abs. 2 
Satz 1  
SGB X, Art. 4 
Nr. 1  
DSGVO

§ 284 SGB V

§ 67 Abs. 2,  
Abs. 3 SGB X

Art. 4 Nr. 2 
DSGVO
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Sperren ist das vollständige oder teil-
weise Untersagen der weiteren Verar-
beitung oder Nutzung von Sozialdaten 
durch entsprechende Kennzeichnung. 
Das ist anzuwenden, wenn bestimm-
te Daten eigentlich gelöscht werden 
müssten, dies aber technisch nicht 
möglich ist. Dann sollte der Zugriff auf 
diesen Datensatz technisch verhindert 
werden.

Löschen ist das Unkenntlichmachen 
gespeicherter Sozialdaten (z.B. Ver-
nichten des Datenträgers, Löschen ei-
nes Datensatzes in einer Datenbank).

Der Begriff „Nutzen“ wurde als 
Auffangbecken geschaffen, da fest-
gestellt wurde, dass es außer den 
Definitionen von Erheben und Ver-
arbeiten noch andere Prozesse gibt 
(z.B. Weitergabe innerhalb der ver-
antwortlichen Stelle), bei denen das 
Gesetz ansonsten nicht greifen würde. 
Nutzen ist somit jede Verwendung von 
Sozialdaten, soweit es sich nicht um 
Verarbeitung handelt.

Anonymisieren bedeutet, dass Daten 
so verändert werden, dass mit norma-
lem Aufwand keine Möglichkeit be-
steht, den Bezug zu einer Person her-
zustellen. Das ist vor allem im Bereich 
Statistik und Forschung wichtig. Es ist 
z.B. ausreichend, wenn bekannt ist, 
wie viele Krankengeldfälle in einem 
Monat aufgetreten sind. Der einzelne 
Krankengeldbezieher ist jedoch un-
wichtig. Da kein Personenbezug vor-
handen ist, können für diese Daten die 
hohen Schutzanforderungen entfallen.

Es ist jedoch wichtig zu ergänzen, 
dass das Anonymisieren von perso-
nenbezogenen Daten eine eigene 
Verarbeitung im Sinne des Art. 4 Nr. 2 
DSGVO darstellt, die einer eigenstän-
digen Rechtsgrundlage bedarf.

Pseudonymisieren ist eine spezielle 
Form des Anonymisierens. Hier werden 
personenbezogene Daten nicht ge-
löscht, sondern durch andere Daten 
ersetzt. Hierdurch weiß der Empfänger 
auch nicht, um wen es sich handelt. 
Es können aber z.B. für längere For-
schungsvorhaben mehrere zeitlich 
gestaffelte Datenlieferungen zu einer 
Person zusammengeführt werden, 
wenn immer das gleiche Ersatzmerk-
mal verwendet wird. 

Jede AOK ist als eine verantwortliche 
Stelle im Sinne des Gesetzes zu sehen. 
Damit entspricht eine Datenweiter-
gabe von einer Geschäftstelle zu einer 
anderen keiner Datenübermittlung. 
Auch können somit die Zugriffsmög-
lichkeiten der Mitarbeitenden auf den 
Datenbestand nach jeweiliger Zu-
ständigkeit in einer AOK frei vergeben 
werden. Wird ein Teil der Datenver-
arbeitung im Auftrag an andere ver-
geben (z.B. Mailing-Aktion, Versand 
von Zeitschriften), so gilt die auftrag-
nehmende Person rechtlich hier auch 
als Teil der verantwortlichen Stelle.

Empfänger ist jede Person oder Stelle, 
die Sozialdaten erhält. Dritter ist jede 
Person oder Stelle außerhalb der ver-
antwortlichen Stelle, mit Ausnahme 
der/s Betroffenen und einer Datenver-
arbeitung im Auftrag (vgl. auch „Ver-
antwortliche Stelle“). 

Der Begriff besondere Arten 
personenbezogener Daten wurde erst 
in jüngerer Vergangenheit ins Gesetz 
aufgenommen. Hierdurch sollte deut-
lich gemacht werden, dass nicht alle 
personenbezogenen Daten gleich 
schützenswert sind und gerade die 
hier aufgezählten Daten besonders 
sensibel zu behandeln sind: 

	· �die rassische und ethnische Herkunft 
	· �politische Meinungen 

Art. 4 Nr. 5 
DSGVO

Art. 4 Nr. 7 
DSGVO

Art. 4 Nr. 9 
DSGVO
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	· �religiöse oder philosophische Über-
zeugungen 

	· �Gewerkschaftszugehörigkeit 
	· �Gesundheit oder Sexualleben

284 SGB V regelt die Zwecke zu wel-
cher die Krankenversicherung Sozial-
daten erheben und speichern darf.

§ 94 SGB XI regelt dies analog für die 
Pflegeversicherung.

4.5 �Verarbeitung von 
Sozialdaten 

In § 35 SGB I wird darauf verwiesen, 
dass eine Erhebung, Verarbeitung und 
Nutzung von Sozialdaten nur unter 
den Voraussetzungen des Zweiten 
Kapitels SGB X zulässig ist. Die Kern-
punkte dieses Kapitels sind:

	· �Begriffsbestimmungen 
	· �Rechtmäßigkeit der Datenverarbei-

tung
	· �Datenübermittlung 
	· �Einschränkungen bei besonders 

schutzwürdigen Daten  
	· �Rechte des Betroffenen 
	· Umgang mit  Datenschutzverstoßen

4.5.1 �Zulässigkeit von Daten- 
verarbeitung und -nutzung

Im SGB X werden Aussagen zu folgen-
den Hauptbereichen getroffen:

	· Wann ist Verarbeitung zulässig?
	· �Wo und wie dürfen Daten erhoben 

werden?
	· �Wie muss das Einverständnis der 

Kundin oder des Kunden nachge
wiesen werden?

	· �Daten dürfen nur zweckgebunden 
verarbeitet werden.

Für eine Datenverarbeitung und 
-nutzung durch einen Sozialleistungs-
träger muss immer eine gesetzliche 
Grundlage vorhanden sein (vgl. Begriff 
„Aufgaben nach diesem Gesetzbuch“) 
oder die betroffene Person hat einge-
willigt.

Eine Datenerhebung hat grundsätz-
lich bei der betroffenen Person selbst 
zu erfolgen, es sei denn, die benötig-
ten Daten liegen bereits bei einem 
anderen Sozialleistungsträger vor 
und dieser darf sie uns übermitteln 
(Ersterhebungsgrundsatz). Sobald eine 
Datenerhebung nicht bei der betroffe-
nen Person erfolgt, ist sicherzustellen, 
dass hierdurch keine überwiegenden 
schutzwürdigen Interessen der betrof-
fenen Person beeinträchtigt werden. 
Dieser Begriff wird im Gesetz nicht 
näher erläutert, sodass dies in jedem 
Einzelfall zu prüfen ist. 

Die betroffene Person ist bei der Erhe-
bung über den Zweck zu unterrichten. 
Weiterhin muss die gesetzliche Grund-
lage sowie Folgen bei Verweigerung 
der Auskunft und die Freiwilligkeit von 
bestimmten Angaben genannt wer-
den. Eine Einwilligung muss auf dem 
freien Willen der oder des Betroffenen 
beruhen, ansonsten ist diese unwirk-
sam. Die Einwilligung sollte grund-
sätzlich schriftlich erfolgen, damit 
eine entsprechende Dokumentation 
vorgenommen werden kann.

Muster für einen entsprechenden Hin-
weis:

Damit wir unsere Aufgaben (Beschrei-
bung der konkreten jeweiligen Auf-
gabe) rechtmäßig erfüllen können, ist 
Ihr Mitwirken nach (Angabe der Vor-
schrift, aus der sich eine Pflicht des 
Versicherten zur Mitwirkung ergibt, 
z.B. § 60 SGB I) erforderlich. Ihre Daten 

§ 67a – c 
SGB X

§ 67b Abs. 1 
Satz 1 SGB X, 
Art. 6 Abs. 1 
Buchst. a  
DSGVO

§ 67a Abs. 2 
SGB X

§ 67b Abs. 2 
SGB X, Art. 6 
Abs. 1  
Buchst. a, c, e 
DSGVO
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sind im vorliegenden Fall aufgrund 
(Angabe der Vorschrift, für deren Voll-
zug die Daten erhoben werden) zu 
erheben. Fehlende Mitwirkung kann 
zu Nachteilen (z.B. bei den Leistungs-
ansprüchen) führen. Die Angabe der 
Telefonnummer erfolgt freiwillig.

Im Bereich der Sozialversicherung 
gilt zusätzlich das Gebot der Zweck-
bindung. Das bedeutet, Daten dürfen 
grundsätzlich nur für den Zweck ver-
wendet werden, für den sie auch erho-
ben worden sind. 

Gemäß § 67c Abs. 2 Nr. 1 SGB X, kön-
nen rechtmäßig gespeicherte Daten 
unter bestimmten Bedingungen zu 
anderen Aufgaben nach dem SGB ver-
arbeitet werden.

Beispiel

Mit der Krankenhausabrechnung 
werden auch Diagnosedaten des 
Versicherten geliefert. Diese dienen 
der Abrechnungsprüfung und der 
Berechnung von Vorerkrankungs-
zeiten. 

Folge

Eine Nutzung dieser Daten für eine 
Risikoselektion ist nicht zulässig. 
Selbst die Nutzung dieser Daten, 
den Versicherten gezielt zu infor-
mieren (z.B. spezielle Informationen 
zu einer Diabetikerschulung), wird 
von einigen Aufsichten als kritisch 
bewertet.

4.5.2 �Sozialdaten bei den Kranken- 
und Pflegekassen

Im Unterschied zu anderen Sozial-
leistungsträgern, sind für den Bereich 
der gesetzlichen Krankenversicherung 
spezielle Zusatzregeln in das SGB V 
aufgenommen worden. In diesen wird 
genau definiert, was gespeichert wer-
den darf, wie eine Übersicht bereitzu-
stellen ist und wie diese zu schützen 
ist.

Die Krankenkasse darf laut gesetz-
licher Regelung nur für folgende Zwe-
cke Daten erheben und speichern:

	· �die Feststellung des Versicherungs-
verhältnisses und der Mitglied-
schaft, einschließlich der für die 
Anbahnung eines Versicherungsver-
hältnisses erforderlichen Daten 

	· �die Ausstellung des Berechtigungs-
scheins und der elektronischen Ge-
sundheitskarte

	· �die Feststellung der Beitragspflicht 
und der Beiträge, deren Tragung und 
Zahlung

	· �die Prüfung der Leistungspflicht und 
der Erbringung von Leistungen an 
Versicherte, die Bestimmung des 
Zuzahlungsstatus und die Durchfüh-
rung der Verfahren bei Kostenerstat-
tung, Beitragsrückzahlung und der 
Ermittlung der Belastungsgrenze 

	· �die Unterstützung der Versicherten 
bei Behandlungsfehlern 

	· �die Übernahme der Behandlungskos-
ten in den Fällen des § 264 SGB V

	· �die Beteiligung des Medizinischen 
Dienstes oder das Gutachterver-
fahren

§ 67c  
Abs. 1–4 
SGB X

§ 284 Abs. 1 
SGB V

§278 SGB V
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	· �die Abrechnung mit den Leistungser-
bringern, einschließlich der Prüfung 
der Rechtmäßigkeit und Plausibilität 
der Abrechnung 

	· �die Überwachung der Wirtschaftlich-
keit der Leistungserbringung 

	· �die Abrechnung mit anderen 
Leistungsträgern 

	· �die Durchführung von Erstattungs- 
und Ersatzansprüchen

	· �die Vorbereitung, Vereinbarung und 
Durchführung von ihnen zu schlie-
ßenden Vergütungsverträgen

	· �die Vorbereitung und Durchführung 
von Modellvorhaben, die Durchfüh-
rung des Versorgungsmanagements 
nach § 11 Abs. 4 SGB V, die Durch-
führung von Verträgen zur hausarzt-
zentrierten Versorgung, zu beson-
deren Versorgungsformen und zur 
ambulanten Erbringung hochspezia
lisierter Leistungen, einschließlich 
der Durchführung von Wirtschaft-
lichkeitsprüfungen und Qualitäts-
prüfungen

	· �die Durchführung des Risikostruktur-
ausgleichs nach den §§ 266, 267 
SGB V sowie zur Gewinnung von Ver-
sicherten für die Programme nach 
§ 137g SGB V und zur Vorbereitung 
und Durchführung dieser Programme

	· �die Durchführung des Entlassma-
nagement nach § 39 Abs. 1a SGB V

	· �die Auswahl von Versicherten für 
Maßnahmen nach § 44 Abs. 4 Satz 1 
SGB V und nach § 39b SGB V sowie 
zu deren Durchführung

	· �die Überwachung der Einhaltung 
der vertraglichen und gesetzlichen 
Pflichten der Leistungserbringer von 
Hilfsmitteln nach § 127 Abs. 7 SGB V

	· �die Erfüllung der Aufgaben der Kran-
kenkassen als Rehabilitationsträger 
nach dem Neunten Buch 

	· die Vorbereitung von Versorgungsin-
novationen, die Information der Ver-
sicherten und die Unterbreitung von 
Angeboten nach § 68b Abs. 1 und 2 
SGB V

	· die administrative Zurverfügung-
stellung der elektronischen Pa-
tientenakte sowie für das Angebot 
zusätzlicher Anwendungen im Sinne 
des § 345 Abs. 1 Satz 1 SGB V

Dies bedeutet also, dass eine Daten-
verarbeitung für andere Zwecke un-
zulässig ist.

Im Zuge des GKV-Modernisierungs-
Gesetzes (GMG) wurden auch die 
notwendigen Änderungen in den § 284 
SGB V eingefügt, die der Wettbewerb 
zwischen den Krankenkassen erfor-
dert (z.B. Daten zur Anbahnung eines 
Versicherungsverhältnisses) und die 
Anwendungen der elektronischen Ge-
sundheitskarte berücksichtigt. 

Auch wenn Datenverarbeitung zu 
Werbezwecken somit erlaubt ist, muss 
bei der Adressgewinnung grundsätz-
lich eine schriftliche Einverständniser-
klärung eingeholt werden, in der eine 
Nutzung zu Informations- und Werbe-
zwecken erlaubt wird.

Details regelt das Gesetz gegen den 
unlauteren Wettbewerb (UWG). Die 
Telefonwerbung wird besonders res-
triktiv behandelt. Nur bei vorheriger  
ausdrücklicher schriftlicher Einwil-
ligung ist eine Werbung am Telefon 
zulässig. 

Die Krankenkassen haben einmal jähr-
lich eine Datenübersicht zu erstellen 
und der Aufsichtsbehörde vorzulegen. 
Diese Übersicht muss in geeigneter 
Weise veröffentlicht werden. In der Re-
gel erfolgt dieses durch einen Aushang 
in den Geschäftsstellen, in dem darauf 
hingewiesen wird, wer die datenschutz-
beauftragte Person ist und wo die 
Übersicht eingesehen werden kann. 

§ 286 SGB V
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Weiterhin müssen die Krankenkassen 
in einer Dienstanweisung Folgendes 
regeln:

	· �die zulässigen Verfahren der Ver-
arbeitung der Daten

	· �Art, Form, Inhalt und Kontrolle der 
einzugebenden und der auszugeben-
den Daten

	· �die Abgrenzung der Verantwor-
tungsbereiche bei der Datenver-
arbeitung

	· �die weiteren zur Gewährleistung von 
Datenschutz und Datensicherheit zu 
treffenden Maßnahmen

Elektronische Gesundheitskarte (eGK)

Besonders die elektronische Gesund-
heitskarte benötigt einen hohen  
Sicherheitsstandard. Auf der elektro-
nischen Gesundheitskarte sind u.a. fol-
gende vertrauliche personenbezogene 
Daten gespeichert:

	· �Bezeichnung der ausstellenden 
Krankenkasse

	· �Name und Adresse der versicherten 
Person

	· �Geburtsdatum und Geschlecht
	· �Krankenversichertennummer
	· �Versichertenstatus
	· �Tag des Beginns des Versicherungs-

schutzes
	· Gültigkeit der Karte

Aufgrund des hohen Schutzbedarfs 
dieser personenbezogenen Daten 
wird die elektronische Gesundheits-
karte laufend mit neuen Funktionen 
und Sicherheitsmerkmalen versehen. 
Während die administrativen Funktio-
nen für alle Versicherten bindend sind, 
basiert die Nutzung der medizinischen 
Funktionen wie z.B. die Übermittlung 
von Befunden, Diagnosen, Therapie-
empfehlungen sowie Behandlungsbe-
richten in elektronischer und maschi-
nell verwertbarer Form (elektronischer 

Arztbrief) auf freiwilliger Basis. Hierbei 
kann jede versicherte Person frei ent-
scheiden, welche Funktionen sie/er in 
welcher Weise nutzen möchte. Die Da-
ten werden verschlüsselt gespeichert 
und können von den Versicherten nur 
durch eine PIN-Eingabe freigegeben 
werden.

Weitere Informationen über die elek-
tronische Gesundheitskarte finden Sie 
im § 291a SGB V.

Da die Aufgaben der Pflegeversiche-
rung durch die Krankenversicherung 
übernommen werden, müssen auch hier 
vergleichbare Datenschutzregelungen 
gelten. Das bedeutet, der § 35 SGB I 
sowie die Regelungen im zweiten Kapi-
tel SGB X sind auch in der Pflegeversi-
cherung anzuwenden. Die gemeinsame 
Nutzungsmöglichkeit der Daten ist im 
§ 96 SGB XI ausdrücklich erlaubt. 

Die Einschränkungen des § 76 SGB X 
(besonders schützenswerte Sozial-
daten und Widerspruchsrecht) gelten 
nicht für den Austausch zwischen 
Kranken- und Pflegeversicherung.  

Entsprechend dem § 284 SGB V sind 
auch die Zwecke, zu denen Daten ver-
arbeitet und genutzt werden dürfen, 
vollständig aufgelistet.

	· die Feststellung des Versicherungs-
verhältnisses (§§ 20 bis 26 SGB XI) 
und der Mitgliedschaft (§ 49 SGB XI),

	· die Feststellung der Beitragspflicht 
und der Beiträge, deren Tragung und 
Zahlung (§§ 54 bis 61 SGB XI),

	· die Prüfung der Leistungspflicht und 
die Gewährung von Leistungen an 
Versicherte (§§ 4, 28 und 28a SGB XI) 
sowie die Durchführung von Erstat-
tungs- und Ersatzansprüchen,

	· die Beteiligung des Medizinischen 
Dienstes (§§ 18 bis 18c und 40 
SGB XI),

§ 96 SGB XI

§ 94 SGB XI
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	· die Abrechnung mit den Leistungs-
erbringern und die Kostenerstattung 
(§§ 84 bis 91 und 105 SGB XI),

	· die Überwachung der Wirtschaftlich-
keit, der Abrechnung und der Quali-
tät der Leistungserbringung (§§ 79, 
112, 113, 114, 114a, 115 und 117 
SGB XI),

	· den Abschluss und die Durchfüh-
rung von Pflegesatzvereinbarungen 
(§§ 85, 86 SGB XI), Vergütungsver-
einbarungen (§ 89 SGB XI) sowie Ver-
trägen zur integrierten Versorgung 
(§ 92b SGB XI),

	· die Aufklärung und Auskunft (§ 7 
SGB XI),

	· die Koordinierung pflegerischer Hil-
fen (§ 12 SGB XI), die Pflegeberatung 
(§ 7a SGB XI), das Ausstellen von 
Beratungsgutscheinen (§ 7b SGB XI) 
sowie die Wahrnehmung der Aufga-
ben in den Pflegestützpunkten (§ 7c 
SGB XI),

	· die Abrechnung mit anderen Leis-
tungsträgern,

	· statistische Zwecke (§ 109 SGB XI),
	· die Unterstützung der Versicherten 

bei der Durchsetzung des Heraus
gabeanspruchs nach § 109a Abs. 1  
SGB XI Satz 2 in Verbindung mit 
Abs. 4 SGB XI

	· die Unterstützung der Versicherten 
bei der Verfolgung von Schadens-
ersatzansprüchen (§ 115 Abs. 3 Satz 
7 SGB XI),

	· Auswertungen nach § 25b SGB XI 
(soweit erforderlich)

Es wird nur zusätzlich auf die not-
wendige Beachtung von Zweckbin-
dung hingewiesen.

4.5.3 Datenübermittlung

Auch für die Datenübermittlung sind 
die entsprechenden Tatbestände 
sehr genau im Gesetz geregelt. Eine 
Übermittlung von Sozialdaten ist nur 
zulässig, soweit eine gesetzliche Über-
mittlungsbefugnis vorliegt. Folgende 
Übermittlungssachverhalte sind zu
lässig:

	· �Übermittlung für Aufgaben der 
Polizeibehörden, der Staatsanwalt-
schaften und Gerichte, der Behörden 
der Gefahrenabwehr oder zur Durch-
setzung öffentlich-rechtlicher An-
sprüche

	· �Übermittlung für die Erfüllung sozia-
ler Aufgaben

	· �Übermittlung für die Durchführung 
des Arbeitsschutzes

	· �Übermittlung für die Erfüllung be-
sonderer gesetzlicher Pflichten und 
Mitteilungsbefugnisse

	· �Übermittlung für den Schutz der in-
neren und äußeren Sicherheit

	· �Übermittlung für die Durchführung 
eines Strafverfahrens

	· �Übermittlung bei Verletzung der 
Unterhaltspflicht und beim Versor-
gungsausgleich

	· �Übermittlung zur Durchsetzung öf-
fentlich-rechtlicher Ansprüche und 
im Vollstreckungsverfahren

	· �Übermittlung von Sozialdaten für die 
Forschung und Planung

Als Grundsatz über allen entsprechen-
den Regelungen steht: 

Die Verantwortung für die Zulässig-
keit trägt immer der Absender, d.h., 
die jeweilige Person, die den Fall be-
arbeitet. 

§§ 68 – 75 
SGB X
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Im Tagesgeschäft sind hauptsächlich 
die folgenden Sachverhalte relevant:

Übermittlung für Aufgaben der Polizei-
behörden, der Staatsanwaltschaften 
und Gerichte, der Behörden der Gefah-
renabwehr oder zur Durchsetzung öf-
fentlich-rechtlicher Ansprüche in Höhe 
von mindestens 500 €.

An die vorher genannten Stellen dür-
fen folgende Daten übermittelt wer-
den:

	· �Name, Vorname
	· �Geburtsdatum, Geburtsort
	· �derzeitige Anschrift der betroffenen 

Person
	· �Namen und Anschriften ihrer derzei-

tigen Arbeitgeber 
	· �derzeitiger oder zukünftiger Aufent-

haltsort

Der ansonsten zwischen Behörden 
geltende Amtshilfeanspruch auf wei-
tergehende Auskünfte gilt im Sozial-
versicherungsbereich nicht.

Zu den Behörden der Gefahrenabwehr 
zählen u.a. Feuerwehr, Rettungsdienste, 
soweit diese in öffentlicher Hand sind.

Eine Anfrage bezüglich des derzeitigen 
oder zukünftigen Aufenthaltsorts ist 
nur sechs Monate gültig.

Um die Aufenthaltsermittlung von 
Kindern und Unterhaltsschuldnern zu 
erleichtern, darf im Einzelfall der der-
zeitige Aufenthalt einer betroffenen 
Person an die zuständige Behörde 
übermittelt werden.

§ 68 Abs. 1, 
§ 74a Abs. 1 
SGB X

§ 68 Abs. 1a 
SGB X

Prüfschema: Rechtmäßigkeit der Datenübermittlung

Aufgabe nach SGB liegt vor?

Ja

Zulässig

Medizinische Daten gem. § 76 SGB X

Bedingungen § 76 SGB X
eingehalten? 

Nein

Ja

Ja

Ja

Ja

Nein

Nein Nein

Nein

Einwilligungserklärung liegt vor?

Bedingungen gem.
Abs. 2 § 67 b SGB X erfüllt?

Bedingungen gem. § 67b Abs. 2 
SGB X, Art. 7 DSGVO erfüllt?

Bedingungen gem. § 76 
SGB X eingehalten?

Einwilligungserklärung nach Art. 4  
Nr. 11 DSGVO liegt vor?medizinische Daten gem. § 76 SGB X

zulässig
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Erhält die AOK ein Übermittlungser
suchen, hat der Leiter bzw. die Leiterin 
der AOK, sein bzw. ihre Stellvertreter/-
in oder eine besonders bevollmäch-
tigte bedienstete Person über das 
Ersuchen zu entscheiden und dabei zu 
prüfen, ob der Übermittlung schutz-
würdige Belange der betroffenen Per-
son entgegenstehen.

Die Verfahrensweise ist in den einzel-
nen AOKs im Datenschutzhandbuch 
erläutert. Erkundigen Sie sich deshalb 
bei Ihrer AOK über die dort getroffe-
nen Regelungen.

Zur Unterstützung der nach Bundes- 
oder Landesrecht zulässigen Raster-
fahndung wurde eine weitergehende 
Befugnis ins Gesetz aufgenommen. 
Danach dürfen folgende Angaben mit 
übermittelt werden:

	· �Angaben zur Staats- und 
Religionszugehörigkeit

	· �Angaben früherer Anschriften der 
bzw. des Betroffenen

	· �Namen und Anschriften früherer 
Arbeitgeber der betroffenen Person

	· �Angaben über an die betroffene 
Person erbrachte oder demnächst zu 
erbringende Geldleistungen

Übermittlung für die Erfüllung sozia-
ler Aufgaben

Dieses ist der häufigste Über-
mittlungstatbestand. Er stellt den 
reibungslosen Ablauf des Daten-
austauschs zwischen den Sozialleis
tungsträgern sicher. Wichtig hierbei 
ist, dass dieses ausschließlich für die 
im § 35 SGB I definierten Absender 
und Empfänger gilt. Im zweiten Ab-
satz sind weitere Stellen aufgelistet, 
die denen für die Datenübermittlung 
gleichgestellt sind. Hier ist die Über-
mittlung zulässig für:

	· eine gesetzliche Aufgabe des Ab-
senders

	· eine gesetzliche Aufgabe des Emp-
fängers 

	· �die Durchführung eines gerichtlichen 
Verfahrens einschließlich Strafver-
fahrens 

In diesen Fällen dürfen alle vorhan-
denen Daten übermittelt werden. Vor 
der Übermittlung medizinischer Daten 
ist das Widerspruchsrecht der be-
troffenen Person (§ 76 Abs. 2 SGB X) 
zu beachten (vgl. Punkt 4.4.3.1 dieses 
Lernbriefs).

Weiterhin ist geregelt, dass Arbeit-
gebern ausschließlich die Dauer bzw. 
Fortdauer der Arbeitsunfähigkeit 
sowie die Anrechnung von Vorerkran-
kungen mitgeteilt werden darf. Die 
Übermittlung von Diagnosedaten an 
den Arbeitgeber ist nicht zulässig. 

Soll im Rahmen einer intensiven Kran-
kengeldfallbetreuung ein weiterge-
hender Kontakt mit dem Arbeitgeber 
aufgenommen werden, so ist unbe-
dingt vorher eine schriftliche Einver-
ständniserklärung der versicherten 
Person einzuholen. 

Hinweis

Private Krankenversicherungsunter-
nehmen sind keine Stellen nach § 35 
SGB I.

Auch wenn in einer Satzungsregelung 
gemäß § 194 Abs. 1a SGB V die Ver-
mittlung privater Zusatzleistungen mit 
einer privaten Krankenversicherung 
vereinbart wurde, so ergeben sich da
tenschutzrechtlich hierdurch keine Son-
derregelungen und somit auch keine 
generelle Übermittlungsbefugnis.

§ 68 Abs. 2 
SGB X

§ 68 Abs. 3 
Satz 1 SGB X

§ 69 Abs. 1 
Nr. 1, 2  
SGB X

§ 69 Abs. 4 
SGB X
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Beispiel
Ein privates Unternehmen (z.B. 
Bank, Versicherung, Arbeitgeber) 
fordert bei der AOK Daten an und 
legt eine Einverständniserklärung 
der versicherten Person vor. 

Folge
Nur wenn die Einverständniserklä-
rung der bzw. des Versicherten aus 
freier Entscheidung erfolgte, ist die 
Datenübermittlung zulässig.

Hinweis

Wenn Zweifel bestehen, ob diese 
Einverständniserklärung tatsäch-
lich freiwillig erfolgt ist (eventuell 
bei Abschluss einer Lebensversiche-
rung), aber aus Kundenfreundlich-
keit die Auskunft nicht verweigert 
werden soll, ist es ein akzeptierter 
Weg, der versicherten Person die 
Auskunft zuzuschicken. Sie kann 
dann selbst entscheiden, ob sie die 
Daten weitergibt.

Übermittlung für die Erfüllung beson- 
derer gesetzlicher Pflichten und Mit-
teilungsbefugnisse

Wichtig ist insbesondere die Übermitt-
lungsbefugnis an die Finanzbehörden. 
Diese ist zulässig zur Sicherung des 
Steueraufkommens nach § 22a Abs. 4 
EStG und den §§ 93, 97, 105, 111 Abs. 1 
und 5 und § 116 der Abgabenordnung 
(AO, 1977), soweit diese Vorschriften 
unmittelbar anwendbar sind. 

Nach derzeitiger Auffassung der 
staatlichen Datenschutzbeauftragten 
ist das z.B. bei Grundsteuern, Gewer-
besteuern und Gemeindeabgaben 
nicht zutreffend. 

Im Zweifelsfall sollte hier vor einer 
Übermittlung die Abstimmung mit der 
oder dem Datenschutzbeauftragten 
oder den regionalen Datenschutzan-
sprechpersonen erfolgen.

Merke
Entweder gibt es eine gesetz-
liche Grundlage oder eine recht-
mäßige schriftliche Einverständ-
niserklärung der betroffenen 
Person, damit Sozialdaten verar-
beitet, genutzt oder übermittelt 
werden dürfen.

4.5.3.1  �Einschränkung der Übermitt-
lungsbefugnis bei besonders 
schutzwürdigen Sozialdaten

Medizinische Daten, sowie alle Daten, 
die einem besonderen Berufsgeheimnis 
(§ 203 StGB) unterliegen, sind durch 
die Krankenkassen genauso gut zu 
schützen, wie es auch von den Ärzten, 
Krankenhäusern oder auch Rechts-
anwälten gefordert wird. Diese Daten 
dürfen nur nach den gleichen Regeln 
weitergegeben werden, wie sie auch 
für die oben genannten Personen 
gelten.  

Eine Ausnahme gilt für Daten, die im 
Zusammenhang mit einer Begutach-
tung wegen der Erbringung von Sozial-
leistungen oder wegen der Ausstel-
lung einer Bescheinigung übermittelt 
worden sind. Das gilt allerdings nur, 
wenn die betroffene Person rechtzeitig 
(vor Beginn des Verwaltungsverfah-
rens) auf das Widerspruchsrecht hin-
gewiesen wurde und dieses dann nicht 
genutzt hat. 

Ist die Einschaltung des Medizinischen 
Dienstes (MD) notwendig (§ 275 SGB V), 
gilt dieses Widerspruchsrecht nicht.

§ 71 Abs. 1 
Satz 1 Nr. 3 
SGB X

§ 76 SGB X
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4.5.3.2� Gewährleistungsziele der 
Datenschutzgrundverordnung 
(DSGVO)

Die Regelungen im Datenschutz 
dienen dem Schutz der Rechte und 
Freiheiten von natürlichen Personen, 
konkret den Betroffenen. Die DSGVO 
systematisiert die Anforderungen 
zur Gewährleistung des Schutzes der 
Betroffenen durch Ableitung soge-
nannter Gewährleistungsziele. Diese 
Gewährleistungsziele verorten sich im 
Art. 5 DSGVO und sind auch bekannt 
als „Schutzziele“ des Datenschutzes. 
Die systematische Darlegung be-
schreibt der Gesetzgeber als Grund-
sätze für die Verarbeitung personen-
bezogener Daten und ist wie folgt 
gegliedert:

	· Rechtmäßigkeit, Verarbeitung nach 
Treu und Glauben, Transparenz

	· Zweckbindung
	· Datenminimierung
	· Richtigkeit
	· Speicherbegrenzung
	· Integrität und Vertraulichkeit
	· Rechenschaftspflicht

Diese Gewährleistungsziele müssen 
von Beginn an und damit bereits 
bei der Konzeption (u.a. eines Ge-
schäftsprozess, einer Weiter-/Neu-
entwicklung) berücksichtigt werden. 
Die Gewährleistungsziele sind bei der 
Verarbeitung von personenbezogenen 
Daten grundsätzlich einzuhalten, da 
jede Verarbeitung von personenbezo-
genen Daten Risiken bergen. Diesen 
Risiken sind mit geeigneten technisch-
organisatorischen Maßnahmen (TOM) 
zu begegnen (Risikoanalyse in Form 
der Datenschutzfolgenabschätzung 
gemäß Art. 35 DSGVO).

Der Begriff „geeignet“ wurde bewusst 
gewählt und soll den Fokus darauf 
richten, bei der Ableitung TOM mit 
Bedacht vorzugehen und bereits bei 
der Entwicklung oder Justierung der 
Grundeinstellung (gemäß Art. 25 
DSGVO) auf die Wirksamkeit und auf 
die Aktualität bzw. den Stand der 
Technik (gemäß Art. 32 DSGVO) zu 
achten. 

Alle ergriffenen und mit Bedacht und 
Sorgfalt ausgewählten TOM dienen 
der risikoarmen respektive sicheren 
Verarbeitung personenbezogener 
Daten (Datensicherheit) und damit 
schlussendlich dem Schutz der Frei-
heiten und Rechte der Betroffenen 
(Datenschutz).“

4.5.3.3 �Technische und organisato-
rische Maßnahmen (TOM) zur 
Datensicherheit

Die Erläuterung im Gesetzestext ist 
sehr global gehalten, daher werden 
im Folgenden zum besseren Verständ-
nis zu jedem Bereich Beispiele ge-
nannt. Die Ausgestaltung ist in jeder 
Krankenkasse unterschiedlich, da 
fast immer mehrere Maßnahmen den 
gleichen Schutzzweck erfüllen und die 
Verfahren jeweils an die genauen Er-
fordernisse vor Ort angepasst sind.

1. Zutrittskontrolle 

Unbefugten ist der Zutritt zu Daten-
verarbeitungsanlagen, mit denen 
Sozialdaten verarbeitet oder genutzt 
werden, zu verwehren.
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Beispiele
• �Festlegung der zutrittsberechtig-
ten Personen

• �Zutrittsregelungen für betriebs-
fremde Personen

• �Einsatz Chipkarten anstelle 
Schlüssel

• �Videoüberwachung
• ��Verschluss der EDV-Räume
• ��Protokollierung der Zutritte 
und Abgänge

2. Zugangskontrolle

Es ist zu verhindern, dass Datenver-
arbeitungssysteme von Unbefugten 
genutzt werden können. 

Beispiele
• ��EDV-Nutzung nur mit bestimmter 
User-ID

• ��Sicherung der Bildschirmarbeits-
plätze (Bildschirmschoner mit 
Kennworteingabe)

• ��Abschottung interner Netzwerke 
(LAN, Intranet, usw.) gegen un-
gewollte Zugriffe von außen (Fire-
wall)

• ��Verschlüsselung der Übertra-
gungsleitungen

3. Zugriffskontrolle 

Es ist zu gewährleisten, dass die zur 
Benutzung eines Datenverarbeitungs-
systems Berechtigten ausschließlich 
auf die ihrer Zugriffsberechtigung 
unterliegenden Daten zugreifen kön-
nen und dass Sozialdaten bei der 
Verarbeitung, Nutzung und nach der 
Speicherung nicht unbefugt gelesen, 
kopiert, verändert oder entfernt wer-
den können.

Beispiele
• �Absicherung der Bereiche, in denen 
Datenträger aufbewahrt werden 
(Datenträgerarchiv)

• �benutzerbezogene EDV-Zugriffs-
rechte (Rollen und Berechtigun-
gen)

• �Protokollierung der User und deren 
EDV-Aktivitäten

• �Kontrolle der Systemadministra-
toraktivitäten

• ��Protokollierung des Zugriffs auf 
bestimmte Dateien

• ��Abschottung interner Netze
• ��Kopierkontrolle
• ��datenschutzgerechte Entsorgung 
nicht mehr benötigter Datenträger

4. Weitergabekontrolle 

Es ist zu gewährleisten, dass So-
zialdaten bei der elektronischen 
Übertragung oder während ihres 
Transports oder ihrer Speicherung 
auf Datenträger nicht unbefugt ge-
lesen, kopiert, verändert oder entfernt 
werden können und dass überprüft 
und festgestellt werden kann, an 
welche Stellen eine Übermittlung von 
Sozialdaten durch Einrichtungen zur 
Datenübertragung vorgesehen ist.

Beispiele
• ���Prüfung der Zulässigkeit der Über-
mittlung

• ���Festlegung der Übermittlungswe-
ge und der Datenempfänger

• ���Protokollierung der Datenüber-
mittlung und der Empfänger

• ���Dokumentation
• ���Datenverschlüsselung
• ���regelmäßige Auswertung der Pro-
tokollierung

• ���Beauftragung zuverlässiger 
Transportunternehmen

• ���Verwendung verschließbarer 
Transportbehälter/Einschreiben
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5. Eingabekontrolle

Es ist zu gewährleisten, dass nach-
träglich überprüft und festgestellt 
werden kann, ob und von wem Sozial-
daten in Datenverarbeitungssysteme 
eingegeben, verändert oder entfernt 
worden sind.

Beispiele
• ���Protokollierung von Eingabe, Ver-
änderung und Löschung personen-
bezogener Daten

• ���Speicherung von Benutzer, Datum, 
Uhrzeit, PC und Grund der Einga-
be, Veränderung oder Löschung

• ���digitale Signatur

6. Auftragskontrolle 

Es ist zu gewährleisten, dass Sozial-
daten, die im Auftrag erhoben, ver-
arbeitet oder genutzt werden, nur 
entsprechend den Weisungen des Auf-
traggebers erhoben, verarbeitet oder 
genutzt werden können.

Beispiele
• ����schriftlicher Vertrag nach § 80 
SGB X

• ����klare Abgrenzung der Rechte und 
Pflichten zwischen Auftragneh-
menden und Auftraggebenden

• ����sorgfältige Auswahl des Auftrag-
nehmenden

• ���Definition von Sicherheitsmaß-
nahmen

• ����Kontrolle der vertragsgemäßen 
Durchführung

• ����Sanktionen bei Vertragsverletzung

7. Verfügbarkeitskontrolle 

Es ist zu gewährleisten, dass Sozial-
daten gegen zufällige Zerstörung oder 
Verlust geschützt sind.

Beispiele
• ����regelmäßige Datensicherung
• ����Brandschutz
• ����Katastrophenvorsorge (Notfall- 
rechenzentrum)

• ����Virenschutz
• ����ausschließlicher Einsatz von  
geprüfter Hard- und Software

• ����Mitarbeitendenschulung auf aktu-
ellem Stand

• ����Durchführung von Risikoanalysen 
für den gesamten EDV-Bereich

8. Zweckbindungskontrolle

Es ist zu gewährleisten, dass zu unter-
schiedlichen Zwecken erhobene So-
zialdaten getrennt verarbeitet werden 
können.

Beispiele
• �����Dokumentation des Datenerhe-
bungszwecks und der entspre-
chenden Programme

• �����Pseudonymisierung der Daten
• �����eindeutige Dienstanweisungen für 
die Datenverarbeitung und -nut-
zung

• �����datenschutzfreundliche Anwen-
dung des Data Warehousing und 
Data Mining
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4.5.4 Betroffenenrecht 

Kapitel 3 der DSGVO befasst sich mit 
den Betroffenenrechten. So ist ein Be-
troffener transparent u.a. über den 
Verantwortlichen, die Zwecke und die 
Rechtsgrundlage für die Verarbeitung 
zu informieren. Zudem müssen (falls 
vorhanden) die Kontaktdaten des 
Datenschutzbeauftragten sowie auf 
das Beschwerderecht gegenüber der 
zuständigen Aufsichtsbehörde hinge-
wiesen werden. (Art. 13 DSGVO)

Zudem besteht ein Recht auf Aus-
kunft (Art. 15), Berichtigung (Art. 16), 
Löschung (Art. 17), Einschränkung der 
Verarbeitung (Art. 18) und auf Daten-
übertragbarkeit (Art. 20).

Gemäß Art. 12 DSGVO, sind die Betrof-
fenenrechte innerhalb eines Monats 
zu bedienen. Die Frist kann um zwei 
Monate verlängert werden, unter Be-
rücksichtigung der Komplexität der 
Anfrage.

§ 81 ff. SGB X konkretisieren die Be-
troffenenrechte im Kontext der Sozial-
datenverarbeitung.

Da die AOK auf Landesebene orga
nisiert ist, ist in der Regel die daten-
schutzbeauftragte Person des ent-
sprechenden Bundeslandes (staat-
liche Aufsicht für den Datenschutz) 
zuständig.

Zur Regelung eines eventuellen Scha-
denersatzes wird auf die §§ 7, 8 des 
Bundesdatenschutzgesetzes verwiesen.

Möchte jemand Auskunft über die zu 
seiner Person bei der AOK gespeicher-
ten Daten bekommen, so ist ihm auf 
Antrag grundsätzlich unentgeltlich 
Auskunft zu erteilen über:

	· �die zu seiner Person gespeicherten 
Sozialdaten, auch soweit sie sich auf 
die Herkunft dieser Daten beziehen

	· �die Empfänger oder Kategorien von 
Empfängern, an die Daten weiterge-
geben werden

	· �den Zweck der Speicherung

Hierbei ist allerdings abzuwägen, ob 
eventuell überwiegende Geheimhal-
tungsinteressen einer dritten Person 
der Auskunftserteilung entgegen-
stehen. Die Ablehnung einer Auskunft 
muss nicht begründet werden.

4.5.5 �Umgang mit Datenschutz
verstößen

Um zu klären, welche Maßnahmen bei 
Verstößen gegen den Datenschutz zu 
ergreifen sind, muss i.d.R. die daten-
schutzbeauftragte Person der AOK 
bereits beim Verdacht eines Daten-
schutzverstoßes informiert werden. 

Stellt eine in § 35 SGB I genannte Stel-
le fest, dass bei ihr gespeicherte per-
sonenbezogener Daten unrechtmäßig 
übermittelt oder auf sonstige Weise 
Dritten unrechtmäßig zur Kenntnis ge-
langt sind und drohen schwerwiegen-
de Beeinträchtigungen für die Rechte 
oder schutzwürdige Interessen der 
betroffenen Person, hat sie dies mög-
lichst binnen 72 Stunden der zustän-
digen Aufsichtsbehörde, der zustän-
digen Datenschutzaufsichtsbehörde 
sowie den Betroffenen mitzuteilen. Die 
Benachrichtigung der betroffenen Per-
son muss eine Darlegung der Art der 
unrechtmäßigen Kenntniserlangung 
und Empfehlungen für Maßnahmen zur 
Minderung möglicher nachteiliger Fol-
gen enthalten. Die Benachrichtigung 
der zuständigen Aufsichtsbehörde 
muss zusätzlich eine Darlegung mög-
licher nachteiliger Folgen der unrecht-
mäßigen Kenntniserlangung und der 
von der Stelle daraufhin ergriffenen 

§§ 25, 83 
SGB X

§ 83a SGB X, 
Art. 33, 34 
DSGVO
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Maßnahmen enthalten. Soweit die Be-
nachrichtigung der betroffenen Person 
einen unverhältnismäßigen Aufwand 
erfordern würde, insbesondere auf-
grund der Vielzahl der betroffenen 
Fälle, tritt an ihre Stelle die Informa-
tion der Öffentlichkeit durch Anzei-
gen, in mindestens zwei bundesweit 
erscheinenden Tageszeitungen oder 
durch eine andere, in ihrer Wirksam-
keit hinsichtlich der Information der 
betroffenen Person gleich geeignete 
Maßnahme ein.  

Im SGB X ist auch festgelegt, wie 
Verstöße gegen den Datenschutz 
zu ahnden sind. Hier wird zwischen 
Ordnungswidrigkeiten und Straftaten 
unterschieden.

Wichtig hierbei ist, dass die Straf-
androhung jeweils nur für nicht allge-
mein zugängliche Daten gilt (Ausnah-
me: Weitergeben an Dritte, entgegen 
des Zweckbindungsgebots).

Weiterhin gilt als Ordnungswidrig- 
keit auch die weitergehende, zweck-
entfremdete Nutzung bei Stellen 
außerhalb des Bereichs des § 35  
SGB I, denen Sozialdaten rechtmäßig 
übermittelt wurden und fehlende 
bzw. zu späte Bestellung einer daten-
schutzbeauftragten Person.

Bereits Fahrlässigkeit reicht in diesen 
Fällen für eine Bestrafung aus und 
kann hohe Geldbußen verursachen. 

Wenn man eine der vorher genannten 
vorsätzlichen Handlungen entweder 
gegen Bezahlung oder in der Absicht 
jemanden zu schädigen bzw. sich zu 
bereichern durchführt, wird aus der 
Ordnungswidrigkeit eine Straftat, die 
mit bis zu zwei Jahren Freiheitsstrafe 
geahndet werden kann.

Hat eine Form der Verarbeitung, ins-
besondere bei der Verwendung neuer 
Technologien, aufgrund der Art, des 
Umfangs, der Umstände und der Zwe-
cke der Verarbeitung voraussichtlich 
ein hohes Risiko für die Rechte und 
Freiheiten natürlicher Personen zur 
Folge, so führt die verantwortliche 
Person vorab eine Abschätzung der 
Folgen der vorgesehenen Verarbei-
tungsvorgänge für den Schutz perso-
nenbezogener Daten durch. 

Bei der Durchführung der Daten-
schutzfolgenabschätzung (DSFA) 
muss der bzw. die Datenschutzbeauf-
tragte beratend eingebunden werden.

Insbesondere bei der Anzeige von So-
zialdatenverarbeitungen im Auftrag 
nach § 80 SGB X fordern die Rechts-
aufsichten die Vorlage der durchge-
führten DSFA.

4.6 �Gewährleistungsziele 
des  Datenschutzes

Die Regelungen im Datenschutz 
dienen dem Schutz der Rechte und 
Freiheiten von natürlichen Personen, 
konkret den Betroffenen. Die DSGVO 
systematisiert die Anforderungen 
zur Gewährleistung des Schutzes der 
Betroffenen durch Ableitung soge-
nannter Gewährleistungsziele. Diese 
Gewährleistungsziele verorten sich im 
Art. 5 DSGVO und sind auch bekannt 
als „Schutzziele“ des Datenschutzes. 
Die systematische Darlegung be-
schreibt der Gesetzgeber als Grund-
sätze für die Verarbeitung personen-
bezogener Daten und ist wie folgt 
gegliedert:

	· Rechtmäßigkeit, Verarbeitung nach 
Treu und Glauben, - Transparenz

	· Zweckbindung
	· Datenminimierung

§§ 85, 85a 
SGB X, 
§§ 41, 42 
BDSG

§ 42 Abs. 2 
BDSG

§ 35 DSGVO
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	· Richtigkeit
	· Speicherbegrenzung
	· Integrität und Vertraulichkeit
	· Rechenschaftspflicht

Diese Gewährleistungsziele müssen 
von Beginn an und damit bereits 
bei der Konzeption (u.a. eines Ge-
schäftsprozess, einer Weiter-/Neu-
entwicklung) berücksichtigt werden. 
Die Gewährleistungsziele sind bei der 
Verarbeitung von personenbezogenen 
Daten grundsätzlich einzuhalten, da 
jede Verarbeitung von personenbezo-
genen Daten Risiken bergen. Diesen 
Risiken sind mit geeigneten technisch-
organisatorischen Maßnahmen (TOM) 
zu begegnen (Risikoanalyse in Form 
der Datenschutzfolgenabschätzung 
gemäß Art. 35 DSGVO).

Der Begriff „geeignet“ wurde bewusst 
gewählt und soll den Fokus darauf 
richten, bei der Ableitung TOM mit Be-
dacht vorzugehen und bereits bei der 
Entwicklung oder Justierung der Grund-
einstellung (gemäß Art. 25 DSGVO) auf 
die Wirksamkeit und auf die Aktualität 
bzw. den Stand der Technik (gemäß 
Art. 32 DSGVO) zu achten. 

Alle ergriffenen und mit Bedacht und 
Sorgfalt ausgewählten TOM dienen 
der risikoarmen respektive sicheren 
Verarbeitung personenbezogener 
Daten (Datensicherheit) und damit 
schlussendlich dem Schutz der Frei-
heiten und Rechte der Betroffenen 
(Datenschutz).

4.7 �Innerbetriebliche Daten-
schutzorganisation

Datenschutz ist ein äußerst wichtiger 
Aspekt, der in der heutigen digitalen 
Welt immer mehr an Bedeutung ge-
winnt. Unternehmen müssen sicher-
stellen, dass die Daten ihrer Kunden 
und Mitarbeiter angemessen ge-

schützt werden, um Vertrauen aufzu-
bauen und rechtliche Anforderungen 
zu erfüllen.

Es ist daher von entscheidender Be-
deutung, dass Unternehmen angemes-
sene Maßnahmen ergreifen, um den 
Datenschutz zu gewährleisten und 
sicherzustellen, dass die Daten ihrer 
Kunden und Mitarbeiter geschützt 
sind.

Jeder Sozialleistungsträger, also auch 
jede Krankenkasse, muss eine oder ei-
nen Beauftragten für den Datenschutz 
bestellen. Dieser ist dem Vorstand 
direkt unterstellt. (§ 81 Abs. 4 Satz 1 
SGB X; §§ 5,6 BDSG; Artikel 37, 38 
DSGVO).

Der oder die Beauftragte für den Da-
tenschutz hat den gesetzlichen Auf-
trag, die Einhaltung der DSGVO und 
der diese ergänzenden gesetzlichen 
Bestimmungen zu überwachen, die 
verantwortliche Stelle hinsichtlich der 
Einhaltung der gesetzlichen Regelun-
gen zum Datenschutz zu beraten und 
zu unterstützen. Die Aufgaben des Da-
tenschutzbeauftragten sind gesetz-
lich vorgegeben (Artikel 39 DSGVO).

Die vom Gesetzgeber geforderte Un-
terstützung des Beauftragten für den 
Datenschutz in räumlich getrennten 
Organisationseinheiten ist sicherzu-
stellen (§ 81 Abs. 4 Satz 2 SGB X). Da-
rüber hinaus können weitere Mitarbei-
tende benannt werden, die Mitarbeiter 
bei Fragestellungen zum Datenschutz 
unterstützen sowie auf die Einhaltung 
des Datenschutzes in einzelnen Orga-
nisationseinheiten achten. Im Bereich 
der AOK existieren hierzu unterschied-
liche Organisationsstrukturen. Diese 
erfragen sie bei Ihrem/Ihrer Beauf-
tragten für den Datenschutz oder 
entnehmen dies aus den AOK internen 
Medien.
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Innerhalb der AOK-Gemeinschaft 
wurden in Arbeitsgruppen der Daten-
schutzbeauftragten einige Arbeits-
hilfen geschaffen, die das Tagesge-
schäft vereinfachen sollen. Darunter 
fällt auch die Entscheidungshilfe zu 
Auskunftsersuchen. In dieser wird zu 
den Standardanfragen, z.B. von Ar-
beitgebern, erläutert, was, wann und 
warum übermittelt bzw. nicht über-
mittelt werden darf. Details über diese 
und andere Arbeitshilfen und Leitlinien 
erhalten Sie bei Ihrem bzw. Ihrer Be-
auftragten für den Datenschutz.

Hinweis

Oft sind es die kleinen Dinge im 
Arbeitsalltag, die zu Datenschutz-
pannen führen können. Unterstützen 
Sie Ihre AOK und Ihren oder Ihre Beauf-
tragte für den Datenschutz, indem Sie 
bei der täglichen Arbeit einige Grund-
sätze berücksichtigen:

1. Machen Sie sich mit den internen 
Regelungen Ihrer AOK zum Daten-
schutz vertraut.

2. Achten Sie beim Brief auf die richti-
ge Adressierung! Es muss auch darauf 
geachtet werden, dass die Daten 
im Text (Vorder- und Rückseite oder 
mehrseitige Briefe) mit denen der emp-
fangenden Person übereinstimmen.

3. Nehmen Sie sich Besuchern und 
fremden Personen an! Begegnet Ihnen 
auf dem Flur eine Ihnen unbekannte 
Person, dann fragen Sie diese nach 
ihrem Namen und zu wem sie möchte. 
Wenn möglich begleite Sie die Person 
bis zu den zuständigen Mitarbeiten-
den. So tragen Sie dazu bei, dass Un-
befugte nicht an Orte gelangen, an 
denen sie nichts verloren haben.

4. Lassen Sie keine Akten oder Unter-
lagen offen liegen! Spätestens nach 
Feierabend dürfen solche Unterlagen 
nicht mehr auf dem Schreibtisch zu 
finden sein und Aktenschränke müssen 
abgeschlossen werden. Schließlich 
gehen diese Unterlagen auch nieman-
den vom Reinigungspersonal etwas 
an (Stichwort: Clean-Desk-Policy). 
Entdecken Sie Unterlagen an Kopier- 
oder Faxgeräten, die dort vergessen 
wurden, dann kümmern Sie sich bitte 
darum, dass die Unterlagen zum zu-
ständigen Mitarbeitenden gelangen.

Merke
Die AOK muss sicherstellen, 
dass personenbezogene Daten 
sicher und vertraulich behandelt 
werden, um das Vertrauen ihrer 
Kunden und Mitarbeitenden zu 
gewinnen und zu erhalten.
Die AOK ist gesetzlich ver-
pflichtet, die Datenschutzbe-
stimmungen einzuhalten und 
sicherzustellen, dass die Daten 
angemessen geschützt werden.
Bei Verletzung des Datenschut-
zes kann die AOK mit recht-
lichen Konsequenzen, Reputa-
tionsschäden und finanziellen 
Verlusten konfrontiert werden.

4.8 �Risikoanalyse aus der 
Perspektive Datenschutz

Die Datenschutz-Folgenabschätzung 
(DSFA) ist ein zentrales Instrument 
der Datenschutz-Grundverordnung 
(DSGVO), das Unternehmen und Or-
ganisationen dabei unterstützt, die 
Risiken von Datenverarbeitungen für 
betroffene Personen frühzeitig zu er-
kennen und zu minimieren. Sie ist ins-
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besondere dann erforderlich, wenn 
eine Verarbeitung voraussichtlich ein 
hohes Risiko für die Rechte und Frei-
heiten natürlicher Personen mit sich 
bringt, etwa bei der umfangreichen 
Überwachung oder der Verarbeitung 
sensibler Daten. Deswegen sieht die 
DSGVO unabhängig von sonstigen 
Voraussetzungen für die Verarbeitung 
vor, dass durch geeignete Abhilfemaß-
nahmen, wie z.B. durch technische und 
organisatorische Maßnahmen (sog. 
TOMs) diese Risiken eingedämmt bzw. 
minimiert werden.

Die DSFA ist durchzuführen, wenn die 
Form der Verarbeitung, insbesondere 
bei der Verwendung neuer Technolo-
gien, aufgrund der Art, des Umfangs, 
der Umstände und der Zwecke der 
Verarbeitung voraussichtlich ein hohes 
Risiko zur Folge hat (Artikel 35 Abs. 1 
DSGVO). Sie befasst sich insbesonde-
re mit Abhilfemaßnahmen, durch die 
der Schutz personenbezogener Daten 
sichergestellt und die Einhaltung der 
Verordnung nachgewiesen werden 
kann.

Dabei bezieht sich die DSFA auf ein-
zelne, konkrete Verarbeitungsvor-
gänge. Unter Verarbeitungsvorgängen 
ist die Summe von Daten, Systemen 
(Hard- und Software) und Prozessen 
zu verstehen. Sollten mehrere ähnliche 
Verarbeitungsvorgänge voraussicht-
lich ein ähnliches Risiko aufweisen, 
können diese auch zusammen bewer-
tet und in einer DSFA dargestellt wer-
den. Ähnliche Risiken können z.B. dann 
gegeben sein, wenn ähnliche Techno-
logien zur Verarbeitung vergleichbarer 
Daten (-kategorien) zu gleichen Zwe-
cken eingesetzt werden.

Eine DSFA ist immer vor der Aufnah-
me bzw. Implementierung der zu be-
trachtenden Verarbeitungsvorgänge 
und ist auch bei bereits bestehenden 

Datenverarbeitungsvorgängen durch-
zuführen. Ob allerdings eine DSFA 
durchzuführen ist, ergibt sich aus einer 
Abschätzung der Risiken der Verarbei-
tungsvorgänge (Schwellwertanalyse). 
Ergibt diese ein voraussichtlich hohes 
Risiko, dann ist eine DSFA durchzu-
führen. Wird festgestellt, das die Ver-
arbeitungsvorgänge kein hohes Risiko 
aufweisen, dann ist eine DSFA nicht 
zwingend erforderlich. In jedem Fall ist 
die Entscheidung über die Durchfüh-
rung oder Nichtdurchführung der DSFA 
mit Angabe der maßgeblichen Gründe 
für den konkreten Verarbeitungsvor-
gang schriftlich zu dokumentieren 
(Nachweis- und Rechenschaftspflicht).

Die formellen Anforderungen an die 
Durchführung einer DSFA ergeben sich 
aus der DSGVO, speziell aus Artikel 35 
sowie den dazugehörigen Erwägungs-
gründen (84, 90 - 93). An eine spezielle 
Form ist man nicht gebunden. Es hat 
sich in der Praxis jedoch etabliert die 
DSFA unter Zuhilfenahme eines in Ex-
cel erstellten Muster durchzuführen. 
Dieses Muster kann bei dem zustän-
digen Datenschutzbeauftragten in 
Ihrem Hause angefordert werden oder 
steht in den jeweiligen frei zugäng-
lichen Medien (z.B. Sharepoint) zur Ver-
fügung.

Eine DSFA enthält nach Artikel 37 Abs. 
7 DSGVO zumindest die folgenden In-
halte:

	· eine systematische Beschreibung 
der geplanten Verarbeitungsvorgän-
ge und der Zwecke der Verarbeitung,

	· eine Bewertung der Notwendigkeit 
und Verhältnismäßigkeit der Ver-
arbeitungsvorgänge in Bezug auf 
den Zweck,

	· eine Bewertung der Risiken für die 
Rechte und Freiheiten der betroffe-
nen Person und



C · Datenschutz und Datensicherheit

AOK-Bundesverband 35

	· die zur Bewältigung der Risiken ge-
planten Abhilfemaßnehmen, ein-
schließlich Garantien, Sicherheits-
vorkehrungen und Verfahren, durch 
die der Schutz personenbezogener 
Daten sichergestellt und der Nach-
weis dafür erbracht wird, dass diese 
Verordnung eingehalten wird.

Die Erstellung einer DSFA ist kein 
einmaliger Vorgang. Sollten sich z.B. 
neue Risiken ergeben, die Bewertung 
bereits erkannter Risiken ändern oder 
wesentliche Änderungen im Verfahren 
ergeben, die in der DSFA bisher nicht 
berücksichtigt wurden, so ist diese zu 
überprüfen und ebenso anzupassen. 
Um dies zu garantieren, wird ein steti-
ger, iterativer Prozess der Überprüfung 
und Anpassungen empfohlen.

Die DSFA ist immer von dem Fach-
verantwortlichen, in dessen Verant-
wortung die Verarbeitungsvorgänge 
durchgeführt werden, zu erstellen 
bzw. anzupassen. Der Fachverant-
wortliche holt bei der Durchführung 
der Datenschutz-Folgenabschätzung 
den Rat des Datenschutzbeauftragten 
ein (Artikel 35 Abs. 2 DSGVO).

Die DSFA ist ein sinnvolles Instrument 
zur systematischen Risikoeindäm-
mung. Rechtzeitig auf den Weg ge-
bracht hilft sie nicht nur, die eigenen 
Prozesse bei der Verarbeitung perso-
nenbezogener Daten besser zu verste-
hen, sondern auch die Pflichten nach 
der DSGVO umzusetzen.

Die Verarbeitung von personenbe-
zogenen Daten erfolgt in den aller-
meisten Fällen im Rechenzentrum der 
AOK, konkret bei dem IT-Dienstleis-
ter der Kasse. Allerdings besteht die 
Möglichkeit die Daten in eine andere 
Betriebsstruktur zu verarbeiten. Immer 
öfter werden für die Betriebsstruktur 
sogenannte Cloud-Betreiber heran-
gezogen. Diese Dienstleister bietet die 

Möglichkeit an, zentral und flexibel 
und skalierbar den Betrieb sicherzu-
stellen und somit Aufwände für den 
eigenen Betrieb zu minimieren. Die 
Nutzung von derartigen Dienstleis-
tern ist grundsätzlich möglich, jedoch 
verbleibt die Verantwortung für die 
Datenverarbeitung nach wie vor bei 
der AOK und somit sind auch die An-
forderungen zum Datenschutz, allem 
voran die Wahrung der Gewährleis-
tungsziele, zu beachten.

Wichtig ist bei der Auswahl eines 
Cloud-Betreibers bzw. der Nutzung 
von Cloud-Computing-Diensten (ge-
mäß § 384 Nr. 5 SGB V) die Ausgestal-
tung wirksamer technisch-organisato-
rischer Maßnahmen (TOM) und die ver-
tragliche Vereinbarung zur Umsetzung 
dieser ausgestalteten TOM sowie die 
Verarbeitung im Idealfall innerhalb 
der EU. Diese Informationen finden 
sich zumeist im Sicherheits-/ Daten-
schutzkonzept und in geeigneten 
Nachweisen (Zertifizierungen, Testa-
ten) wieder. Folgende Nachweise sind 
von besonderer Relevanz:

	· ISO 27001/701
	· ISO 27017/018
	· C5-Testat (Typ 2)

Datenschutz-Zertifizierungen gemäß 
Art. 42 DSGVO (z.B. EuroPrise, daten-
schutz cert)  

Unbedingt zu betrachten ist, dass 
geschlossene Verträge mit dem Ziel 
der Verarbeitung von Sozialdaten der 
Aufsicht anzuzeigen sind (gemäß § 80 
Abs. 3 SGB X) und eine sogenannte 
EXIT-Strategie ausgearbeitet werden 
sollte. Mit dieser Strategie sichert 
sich die AOK ab, sofern vertragliche 
Verpflichtungen (nicht nur vom Daten-
schutz) nicht ordnungsgemäß erfüllt 
werden zum Wechsel auf die ur-
sprüngliche Betriebsstruktur.
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4.9 �Social Media und Daten-
schutz

Social Media ist eine Vielfalt digitaler 
Medien und Technologien, die es Nut-
zern ermöglicht, sich untereinander 
auszutauschen und mediale Inhalte 
einzeln oder in Gemeinschaft zu ge-
stalten. Die Interaktion umfasst den 
gegenseitigen Austausch von Informa-
tionen, Meinungen, Eindrücken und Er-
fahrungen sowie das Mitwirken an der 
Erstellung von Inhalten. 

Die AOK und wahrscheinlich auch Sie 
nutzen diese Medien. Aber aufgepasst, 
Social Media ist kein rechtsfreier 
Raum. Es gelten dieselben nachfol-
genden Gesetze wie sonst auch.

�Ohne ausdrückliche Einwilligung des 
Nutzers zur Kontaktaufnahme dürfen 
keine Nutzer über Social Media ange-
sprochen und geworben werden.

Die grundlegenden Datenschutzanfor-
derungen des SGB sowie der DSGVO 
gelten auch dann, wenn Sie dienstlich 
im Rahmen von Social Media aktiv 
sind.

Bei den AOKs gibt es diverse Richt-
linien. Diese Richtlinien sollen den Mit-
arbeitenden Hilfestellungen geben. Es 
sind u.a. folgende Themen geregelt:

	· �vertrauliche Informationen dürfen 
nicht veröffentlicht werden

	· �erkennbares Auftreten als Privatper-
son oder in dienstlichen Interesse

	· �rechtliche Grundlagen müssen ein-
gehalten werden

Ergänzend ist auf die „Netiquette“ zu 
achten. 

Stellen Sie kein Material ins Intranet/
öffentliche Ordner, das von anderen 
Personen als anstößig, unangemessen 
oder respektlos angesehen werden 
könnte und greifen Sie auch auf kein 
solches Material zu. 

Prüfen Sie vor dem Versand den/ die 
Empfängernamen nochmals auf Kor-
rektheit, damit Falschsendungen bei 
Namensgleichheiten vermieden wer-
den (Datenschutz). 

Schicken Sie keine Unterlagen (u.a. An-
hänge) über Social-Media-Kanäle  und 
nehmen Sie auch keine an.

Jede Person die bei der AOK arbeitet, 
ist im dienstlichen Rahmen als Nutzer 
von Social Media datenschutzrecht-
lich für die Verarbeitung ihrer/seiner 
eigenen personenbezogenen Daten 
und ggf. die anderer Personen ver-
antwortlich, wenn sie/er diese z.B. in 
seinen Profilen oder auf der Pinnwand 
veröffentlicht. Die Nichteinhaltung 
der Datenschutzanforderungen, wie 
beispielsweise die Nichtwahrung des 
Sozialgeheimnisses, kann geahndet 
werden. Im schlimmsten Fall können 
Datenschutzverstöße arbeitsrecht-
liche- und strafrechtliche Folgen nach 
sich ziehen.

§ 35 SGB I
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4.10 �Übungen zum 
Lernabschnitt 4  

Übung 5

Beschreiben Sie, was unter dem Be-
griff „Informationelle Selbstbestim-
mung“ zu verstehen ist. Die Angabe 
von Rechtsvorschriften ist nicht erfor-
derlich.

Übung 6

Nennen Sie den Paragrafen, der die 
Grundlage des Sozialdatenschutzes 
darstellt und dessen Inhalt.

Übung 7

Sachverhalt

Die Pressestelle einer Krankenkasse 
erhält einen Anruf von einem Journa-
listen. Ihm wurde eine CD mit Daten 
von Versicherten anonym zugespielt. 
Auf der CD sind Namen, Anschriften 
und Diagnosedaten (sog. Patienten-
quittung) gespeichert. Die Herkunft 
der Daten kann eindeutig dieser 
Krankenkasse zugeordnet werden. Es 
ist auch ein Schreiben beigefügt, dass 
diese Daten frei zugänglich im Inter-
net aufrufbar sind.   

Aufgabe

Stellen Sie sich vor, Sie würden einen 
solchen Anruf eines Journalisten er-
halten. Welche Schritte müssen Sie 
einleiten. Welche rechtlichen Kon-
sequenzen können sich aus dieser 
Datenpanne ergeben?

Übung 8

Erläutern Sie, welche Daten zu wel-
chen Zwecken zwischen AOK und 
Rentenversicherungsträger übermit-
telt werden dürfen. Die Angabe der 
Rechtsvorschriften ist nicht erforder-
lich.

Übung 9

Erläutern Sie die Daten, die an Arbeit-
geber übermittelt werden dürfen mit 
Angabe der Rechtsvorschrift.

Übung 10

Sachverhalt

In einer Satzungsregelung einer AOK 
ist nach § 194 Abs. 1a SGB V die Ver-
mittlung von Zusatzversicherungsver-
trägen mit einer privaten Krankenver-
sicherung geregelt.

Aufgabe

Erläutern Sie, welche Besonderheiten 
bei der Datenübermittlung an diese 
Versicherung zu beachten sind mit An-
gabe der Rechtsvorschriften.
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Aufgabe 1

Nennen Sie zehn Möglichkeiten, 
welche Sie selbst zur Erhöhung der 
Datensicherheit in der AOK beitragen 
können.

Aufgabe 2 

Beurteilen Sie, ob in den folgenden 
Fällen die Daten übermittelt werden 
dürfen und ggf. welche Daten

Sachverhalt

Sie sind Auszubildender bei der „AOK 
– Die Gesundheitskasse.“ und erhalten 
von Ihrem Ausbildungsleiter folgende 
Anfragen (vgl. Anlagen 1 bis 5 auf den 
folgenden Seiten).

Hinweis zu Aufgabe 2

Fassen Sie Lösung und Begründung 
mit Angabe der Rechtsvorschriften zu-
sammen.

5 �Zusammenfassende Selbstkontrolle
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Anlage 1.1 – Anfrage einer privaten Versicherung

Gesunda AG 
Lebensversicherungen

Es schreibt Ihnen: 
Peter Meier

Tel.:	 01111 111011 
Fax:	 01111 111010

Service-Zeiten: 
Mo.–Do.	8.00 Uhr – 19.00 Uhr 
Fr.		  8.00 Uhr – 18.00 Uhr 
 
Gesundstadt, 16.01.2024

Unsere Vers.-Nr.:	 2004196088 
Vers. Person:	 Max Manni 
geboren am:	 15.01.1939 
verstorben am:	 07.12.2023

AOK – Die Gesundheitskasse 
Hermannstr. 37 
56564 Neuwied

Ihre Vers.-Nr.: leider nicht bekannt

Sehr geehrte Damen und Herren,

auf das Leben der o. g. versicherten Person bestand bei unserer Gesellschaft eine Risiko- 
Lebensversicherung.

Um unsere Leistungspflicht prüfen zu können, benötigen wir von Ihnen eine Aufstellung  
der erbrachten Leistungen für den Zeitraum der letzten zehn Jahre.

Eine Entbindungserklärung von der ärztlichen Schweigepflicht und die Einverständnis- 
erklärung der Ehefrau liegen in Kopie bei.

Peter Meier
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Anlage 1.2 – Auszug aus dem Versicherungsvertrag

Neuwied, 02.01.97

Max Manni

Begünstigte der Lebensversicherung: 
Brigitte Manni (Ehefrau)

Anlage 1.3

 Dernbach, 04.01.2024 B. Manni

  AOK       
 Hermannstr. 37       
  56564 Neuwied       

Todesfall:	 Max Manni 
geboren am:	 15. 01. 1939 
verstorben am:	 07. 12. 2023



C · Datenschutz und Datensicherheit

AOK-Bundesverband 41

Anlage 2

Ort, Datum
Wiesbaden 15.03. 2024

Betreff
Ermittlungsverfahren der STA Saarbrücken AZ K-520 gegen Pfiffig GmbH
u.a. wegen Verdacht der Bildung einer kriminellen Vereinigung, illegaler Arbeitnehmerüberlassung, illegaler  
Beschäftigung, Betrug zum Nachteil der Sozialversicherung, u.a.

hier: �Auskunftsersuchen gem. § 161 StPO i.V. m. § 69 Abs. 1 Nr. 2 SGB X bzgl. der Offenbarung von  
Sozialdaten

Sehr geehrte Damen und Herren,

zum o. g. Ermittlungsverfahren ersuchen wir Sie um Übermittlung von Sozialdaten zu folgender Firma,  
gegen die sich die Ermittlung, insbesondere wegen Betrugs zum Nachteil der Sozialversicherungsträger, richtet:

Firma: Pfiffig GmbH
Anschrift: Cleverstr. 99, 11111 Musterstadt

Wir bitten um Übersendung folgender Unterlagen:

Liste sämtlicher Arbeitnehmer seit 01/2014 bzw. Kontoeröffnung
monatliche Beitragsnachweise seit 01/2014 bzw. Kontoeröffnung
Höhe der Beitragssätze für die entsprechenden Erhebungszeiträume

An:
	 Bundeskriminalamt
	 Referat 999
	 65173 Wiesbaden
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Anlage 3.1

 Musterdorf, den 20.02. 2024

Sehr geehrte Damen und Herren,

wir beabsichtigen, Fritz Fleißig ab 01.04.2023 in unserem Hause zu beschäftigen.  
Hierzu wäre es von Vorteil, eine Rückmeldung über die jüngsten Krankheiten zu erhalten. 
Eine entsprechende Vollmacht folgt.

Vielen Dank für Ihre Bemühungen
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Anlage 3.2
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Anlage 4

Als Inkassobüro zugelassen

Musterhausen, den 18.01.2024

Abgetretene Forderung
gegen Frau Lydia Maier – Anschrift unbekannt

Sehr geehrte Damen und Herren,

gegen Ihre Versicherte machen wir o. g. Forderung geltend.

Um Frau Lydia Maier Kosten zu ersparen, bitten wir, folgende Fragen zu beantworten 
(nicht Zutreffendes ist zu streichen) und das Formular zurückzusenden.

An 
AOK Rhein-Hunsrück 
Gartenstr. 1 
55469 Simmern

Für Ihre Bemühungen im Voraus dankend verbleiben wir

 Grüßen

Briefs Ihre
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Anlage 5

P o l i z e i p r ä s i d i u m
Musterdorf
Polizeiinspektion
Musterstr. 100 
12345 Musterdorf
Telefon: 
Telefax: 
Vorgangsnummer: 
Sachbearbeiter: 
Musterdorf, den 16.02.2024

Ermittlung wegen unerl. Entfernen v. Unfallort 

 
Sehr geehrte Damen und Herren,

am 31.01.2023 ereignete sich in Musterdorf ein Verkehrsunfall mit erheblichem Sachscha-
den. Der verantwortliche Fahrzeugführer entfernte sich anschließend von der Unfallstelle,  
wobei das Kennzeichen des Fahrzeugs abgelesen werden konnte. 
Ein Fahrzeugführer konnte bisher nicht ermittelt werden.

Nach dem derzeitigen Stand der Ermittlungen kommt als verantwortlicher Fahrzeugführer  
nur ein Angehöriger/Beschäftigter der Firma Pfiffig in Betracht.
Die Ermittlungen in der Firma blieben bisher erfolglos.

In Abstimmung mit der Staatsanwaltschaft Musterdorf bitten wir Sie, uns eine Liste der  
Firmenangehörigen der o.a. Firma zu übersenden.

Bei dem Straftatbestand des unerlaubten Entfernens vom Unfallort handelt es sich um eine 
schwerwiegende Straftat, an deren Aufklärung ein besonderes öffentliches Interesse besteht. 
Derzeit sind andere Möglichkeiten zur Ermittlung der Betriebsangehörigen nicht erkennbar.

Mit freundlichen Grüßen

Schimanski 
Hauptkommissar

Allgemeine Ortskrankenkasse 
Wittlich 
Beethovenstraße 
54516 Wittlich
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6 Lösungen zu den Übungen im Text

Lösungen zu 1

Der Datenschutz schützt die perso-
nenbezogenen Daten. 

Die Informationssicherheit umfasst 
alle schützenswerten Informationen 
im Unternehmen und hat damit einen 
breiteren Fokus als der Datenschutz.

Lösung zu 2

Das Passwort stellt die einzige Si-
cherheit dar, die Sie davor schützt, 
dass sich Unbefugte nicht unter Ihrer 
USER-ID anmelden können. Wenn je-
mand Ihr Passwort kennt und sich un-
ter Ihrer Kennung anmeldet, wird alles 
was er macht unter Ihrem Namen 
protokolliert. Dies kann beträchtliche 
Folgen haben.

Lösung zu 3

Folgende Regeln sollten Sie im Um-
gang mit Passwörtern beachten:

	· �Wechseln Sie direkt nach der erst-
maligen Anmeldung an einem EDV-
System oder Programm Ihr Passwort. 

	· �Verwenden Sie keine Trivialpass-
wörter (z.B. AOK, Sommer, Montag, 
September) oder Bezüge zu Ihrem 
Namen oder Ihren Familienangehö-
rigen.

	· �Nutzen Sie die maximale Passwort-
länge, die Ihr EDV-System zulässt, 
zwölf Zeichen sollten Minimum sein.

	· �Schreiben Sie Ihr Passwort nirgend-
wo auf (unter der Tastatur oder am 
Bildschirm schaut jeder nach).

	· �Geben Sie Ihr Passwort nicht an 
Kolleginnen oder Kollegen, Team-
mitgliedern oder Führungskräften 
weiter. Auch die EDV benötigt diese 
Kenntnis nicht, um Ihnen im Fehler-
fall helfen zu können.

	· �Sollten Sie den Verdacht haben, 
dass jemand Kenntnis von Ihrem 
Passwort hat, wechseln Sie sofort 
das Passwort.

Lösung zu 4

Die Gewährleistung der Datensicher-
heit kann u.a. durch Verwendung nur 
geschützter  Übertragungswege oder 
Nutzung vom Arbeitgeber zugelasse-
ner IT-Lösungen sichergestellt werden. 
Auch durch das Sperren des Bild-
schirms beim Verlassen des Arbeits-
platzes oder der Entsorgung nicht 
mehr benötigter Unterlagen über die 
entsprechenden Papiertonnen kann 
die Datensicherheit gewährleistet 
werden.

Lösung zu 5

Das Grundrecht gewährleistet die Be-
fugnis des Einzelnen, grundsätzlich 
selbst über die Preisgabe und Ver-
wendung seiner persönlichen Daten zu 
bestimmen. Einschränkungen dieses 
Rechts auf „informationelle Selbstbe-
stimmung“ sind nur im überwiegenden 
Allgemeininteresse zulässig. 

Lösung zu 6

§ 35 SGB I ist die Grundlage des 
Sozialdatenschutzes und enthält fol-
genden Inhalt:

	· �Definition Sozialgeheimnis
	· �Geheimhaltungspflicht innerhalb 

des Leistungsträgers
	· �Mitarbeiterdatenschutz
	· �Wahrung auch nach Ende des 

Beschäftigungsverhältnisses
	· �Gleichstellung von Betriebs- und Ge-

schäftsgeheimnissen mit personen-
bezogenen Daten

	· �Schutz auch für Verstorbene
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Lösung zu 7

Unverzüglich informieren Sie den Ge-
schäftsführer und die datenschutz-
beauftragte Person. Des Weiteren 
sind über die IT-Abteilung unverzüg-
lich Maßnahmen einzuleiten, dass 
die Daten im Internet gelöscht bzw. 
geschützt werden. In einem weiteren 
Schritt ist die Datenpanne unverzüg-
lich bei der Aufsicht anzuzeigen und 
die Betroffenen sind zu informieren. Es 
ist auch nicht auszuschließen, dass 
die Presse über diesen Vorfall berich-
tet und ein Imageschaden entsteht. 
Dies kann wiederum Auswirkungen auf 
vertriebliche Aktivitäten haben. 

Lösung zu 8

Die Deutsche Rentenversicherung 
Bund ist ein Sozialleistungsträger im 
Sinne des § 35 SGB I.

Zwischen Sozialleistungsträgern 
dürfen grundsätzlich alle Daten aus-
getauscht werden, die für eine gesetz-
liche Aufgabe der AOK oder der Deut-
schen Rentenversicherung Bund benö-
tigt werden. Die einzige Einschränkung 
ist bei medizinischen Daten, da es sich 
hierbei um besonders schützenswerte 
Sozialdaten handelt.

Lösung zu 9

§ 69 Abs. 4 SGB X

Die Krankenkassen sind befugt, einem 
Arbeitgeber mitzuteilen, ob die Fort-
dauer einer Arbeitsunfähigkeit oder 
eine erneute Arbeitsunfähigkeit eines 
Arbeitnehmenden auf derselben 
Krankheit beruht. Die Übermittlung 
von Diagnosedaten an den Arbeitge-
ber ist nicht zulässig. Somit ist jegliche 
weitere Datenübermittlung untersagt.

Lösung zu 10

Datenschutzrechtlich gibt es keine 
Sonderregelung, wenn eine Vermitt-
lung von Zusatzleistungen mit einer 
privaten Krankenversicherung verein-
bart wurde oder nicht. Private Versi-
cherungen sind keine Sozialleistungs-
träger im Sinne des § 35 SGB I. Somit  
existiert keine gesetzliche Übermitt-
lungsbefugnis. 

Die Datenübermittlung ist daher nur 
mit schriftlicher Einwilligung des 
Versicherten möglich, wobei die Be-
dingungen von § 67b Abs. 2 SGB X zu 
beachten sind (§ 67b Abs. 1 Satz 1 
SGB X).
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7 �Lösungen zur zusammenfassenden 
Selbstkontrolle

Lösung zu 1

Möglichkeiten, wie zur Erhöhung der 
IT-Sicherheit in der AOK beigetragen 
werden kann: 

	· �anvertraute personenbezogene 
Daten nur im Rahmen der Aufga-
benstellung erheben, verarbeiten 
(speichern, verändern, übermitteln, 
sperren, löschen) oder nutzen

	· �bei der Übertragung von Sozialdaten 
(z.B. Diagnosen/Befunde) nur ge-
schützte Übertragungswege (nach 
Möglichkeit zusätzlich verschlüsselt) 
wählen

	· �auf dem lokalen Datenträger (Fest-
platte, USB-Stick) – sofern es nicht 
zum Aufgabenbereich gehört – keine 
personenbezogenen Daten spei-
chern, solange eine Festplattenver-
schlüsselung nicht umgesetzt ist

	· �anvertraute Datenträger, wenn 
nicht unmittelbar daran gearbeitet 
wird, unter Verschluss halten

	· �PC und Anwendungen keinem Unbe-
fugten zugänglich machen

	· �Passworte niemandem, auch nicht 
der Vertretung bekannt geben

	· �vor dem Verlassen des Büros den 
PC sperren (Tastenkombination 
Windows-Taste + L) oder eine siche-
re „Pausenschaltung“ benutzen

	· �nicht mehr benötigte Datenträger 
datenschutzgerecht vernichten, da-
mit eine missbräuchliche Weiterver-
wendung nicht möglich ist

	· �zur Verarbeitung personenbezogener 
Daten ausschließlich solche Hard- 
und Software-Produkte einsetzen, 
die vom Arbeitgeber für diesen 
Zweck vor- und freigegeben sind.

	· �nichtfreigegebene, unlizenzierte 
Software sowie Public Domain Pro-
gramme nicht nutzen; Shareware 
und Freeware nicht einsetzen; das 
gilt auch für Programme, die aus 
dem oder über das Internet be-
schafft werden

	· �an der bereitgestellten Hardware 
keinerlei Veränderung vornehmen

	· �Software und Daten nicht unbefugt 
an Dritte weitergeben

	· �beim mobilen Einsatz von Laptops 
(ausgedockt) die erfassten Daten bei 
nächst möglicher Gelegenheit (ein-
gedockt) auf dem Server sichern

Hinweis

Es waren lediglich zehn Möglichkeiten 
zu nennen.

Lösung zu 2

Anfrage der privaten Versicherung 

(Anlage 1.1 – 1.3) 

Eine private Versicherung (auch Kran-
kenversicherung) stellt keinen Sozial-
leistungsträger im Sinne des § 35  
SGB I dar, somit gibt es keinen gesetz-
lichen Grund für eine Übermittlung. Die 
Auskunft ist grundsätzlich unzulässig. 

Eine Ausnahmemöglichkeit besteht  
bei einer Einverständniserklärung 
der versicherten Person (§ 67b Abs. 1 
Satz 1 SGB X, Art. 6 Abs. 1 Buchst. a 
DSGVO). In diesem Fall ist der Versi-
cherte bereits verstorben.

Nach § 35 SGB I gilt der Sozialdaten-
schutz für Verstorbene weiter. Somit 
darf auch hier grundsätzlich keine 
Auskunft erteilt werden.

Es liegt jedoch eine Einverständnis-
erklärung der Ehefrau des Verstor-
benen vor.  Bei einer vorliegenden 
Einverständniserklärung dürfen nur 
die Daten bzw. Daten für den ge-
nannten Zeitraum (hier: Aufstellung 
der erbrachten Leistungen der letzten 
zehn Jahre) übermittelt werden, die 
konkret in der Erklärung aufgelistet 



C · Datenschutz und Datensicherheit

AOK-Bundesverband 50

sind. Hier sind dies Angaben über die 
behandelnden Ärzte, die genauen Be-
handlungsdaten und die Art der Be-
schwerden und Erkrankungen.  

Hinweis

Voraussetzung ist weiterhin, dass die 
Ehefrau auch die erbberechtigte Per-
son ist. Es  bleibt deshalb noch zu klä-
ren, ob die Ehefrau erbberechtigt ist. 
Sind die Voraussetzungen erfüllt, wäre 
eine Übermittlung der Daten zulässig.

Anfrage des Bundeskriminalamts 
(Anlage 2)

Grundsätzlich gilt hier § 68 Abs. 1  
Satz 1 SGB X, das heißt, es dürfen aus-
schließlich Adressdaten des Versicher-
ten und seines aktuellen Arbeitgebers 
übermittelt werden. In diesem Fall 
handelt es sich allerdings um die Un-
terstützung zu einem Strafverfahren 
wegen Sozialleistungsmissbrauchs. 
Damit greift § 69 Abs. 1 Nr. 2 SGB X. 
Danach dürfen grundsätzlich alle be-
nötigten Daten übermittelt werden. 
Die Einschränkungen durch § 76 Abs. 2 
SGB X sind zu beachten.

In diesem Fall dürfen die Daten über-
mittelt werden.

Anfrage des Arbeitgebers (Anlage 
3.1 – 3.2)

Grundsätzlich greift hier § 69 Abs. 4  
SGB X. Somit wäre die Auskunft un-
zulässig. Hier liegt allerdings eine 
Einverständniserklärung des Versi-
cherten vor. Es greift deshalb § 67b 
Abs. 1 Satz 1 SGB X. Danach wäre eine 
Übermittlung zulässig. In diesem Fall 
geht man allerdings davon aus, dass 
es keine freie Entscheidung des Ver-
sicherten war. 

Die Übermittlung ist damit unzulässig.

Hinweis 

Eine Übermittlung direkt an den Versi-
cherten ist zulässig (§ 83 SGB X).

Anfrage des Inkasso-Unternehmens 

(Anlage 4)

Das Inkasso-Unternehmen stellt kei-
nen Sozialleistungsträger im Sinne 
des § 35 SGB I dar, noch handelt es 
sich um die Durchsetzung öffentlich-
rechtlicher Ansprüche. Somit liegt kein 
Übermittlungstatbestand nach den  
§§ 67e bis 75 SGB X vor. Eine Einver-
ständniserklärung des Versicherten 
liegt ebenfalls nicht vor. 

Die Übermittlung ist damit unzulässig. 

Anfrage der Polizei (Anlage 5) 

Grundsätzlich gilt für Anfragen der 
Polizei § 68 Abs. 1 Satz 1 SGB X; da-
nach dürfen bestimmte Angaben zu 
einer Person übermittelt werden. Es 
handelt sich hier jedoch nicht um die 
Anfrage zu einer Person, sondern es 
sollen die Adressdaten aller Arbeit-
nehmer einer Firma übermittelt wer-
den. Diese Art der Anfrage erfüllt nicht 
die Voraussetzungen des § 68 Abs. 1 
Satz 1 SGB X (Personenbezug).

Die Übermittlung ist damit unzulässig.
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